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Uvod

Uzivatelska ptirucka IP kamery

O tomto navodu

Tento navod k pouZiti se vztahuje na sitové IP kamery PATRONUM (modelové rady pro vnitini i venkovni
nasazeni, s rozliSenim 2-8 Mpx, s pevnym nebo motorizovanym objektivem, s napajenim PoE nebo 12 V DC).
Navod popisuje sitové uvedeni do provozu, piihlaseni do webového rozhrani, kompletni obsluhu

konfiguracnich stranek, integraci s NVR a VMS tietich stran, idrzbu zarizeni a FeSeni potizi.

Cilova skupina: instala¢ni technici, integratoti kamerovych systémi, provozovatelé a pokrocili uzivatelé.
Pokud zarizeni pouZzivate poprvé, pred instalaci si peclivé prectéte kapitoly ,Diilezita bezpe¢nostni
upozornéni" a ,UrCené pouZiti". Navod uschovejte po celou dobu Zivotnosti vyrobku a predejte jej

piipadnému dal$imu uzivateli.

Obrazky a snimky obrazovek jsou ilustra¢ni. Konkrétni rozlozeni a znéni poloz-ek se miize mezi jednotlivymi

modely a verzemi firmware liSit. Aktudlni verzi ndvodu naleznete na www.patronum.eu.

Pouzité symboly a upozornéni

Pro prehlednost jsou v ndvodu pouZity ¢tyti irovné upozornéni:
NEBEZPECI Bezprostiredni nebezpe¢i tirazu elektrickym proudem nebo smrti, pokud neni pokynu dbano.
VAROVANI Mozné vazné zranéni osob nebo zavazna hmotna $koda, pokud neni pokynu dbano.
UPOZORNENI Mozné mensi zranéni, po$kozeni zatizeni nebo ztrata dat, pokud neni pokynu dbano.
POZNAMKA Uzite¢na informace, tip nebo doporuéeni pro efektivnéjsi pouZiti.

V dokumentaci a na typovém stitku zarizeni se vyskytuji tyto znacky:

e CE — Vyrobek splituje pozadavky prislusnych smérnic EU (LVD, EMC, RoHS). UpIné prohlaseni o shodé
je dostupné u vyrobce.

e Preskrtnutd popelnice (WEEE) — Vyrobek nevhazujte do komunalniho odpadu. Odevzdejte jej v
autorizovaném sbérném misté pro elektroodpad (viz Priloha A.7).

e RoHS — Vyrobek neobsahuje nebezpec¢né latky nad ramec limit smérnice 2011/65/EU.

DiileZita bezpecnostni upozornéni

Pred instalaci a uvedenim do provozu si peclivé pirectéte nize uvedené pokyny. Nedodrzeni miize vést k

urazu elektrickym proudem, pozaru nebo poskozeni zatizeni a ztraté zaruky.
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Elektricka bezpecnost

VAROVANI Uvnitr zarizeni je nebezpecné napéti. Kryt zarizeni neotevirejte — nejsou v ném uzivatelem

opravitelné dily. Servis smi provadét pouze kvalifikovany technik autorizovany vyrobcem.

Zatizeni pripojujte vyhradné k faddné uzemnéné elektrické instalaci (ochranny vodic PE).
Pouzivejte pouze originalni napajeci zdroj dodany s vyrobkem nebo zdroj se shodnou specifikaci
uvedenou na typovém Stitku.

Pred Cisténim, premistovanim nebo jakymkoli zdsahem vzdy odpojte napajeci kabel ze zasuvky.
Nap4djeci kabel ved'te tak, aby nebyl poskozen nebo Slapan. Pti viditelném posSkozeni kabelu nebo
pouzdra zarizeni okamzZité odpojte a kontaktujte servis.

Do otvort zarizeni nevkladejte zadné predméty — hrozi zkrat nebo traz elektrickym proudem.

Umisténi a prostredi

Modelova fada IP kamer PATRONUM zahrnuje jak vnitini, tak venkovni modely. Povoleny rozsah
provozniho prostiedi (teplota, vlhkost, kryti proti vodé a prachu) je urcen stupném kryti IP uvedenym
na typovém Stitku a v datasheetu konkrétniho modelu. Pfed instalaci si tyto parametry ovérte.
Venkovni modely (obvykle IP66 / IP67 / IP68) jsou konstruovany pro provoz ve venkovnich prostorech
vCetné primého vystaveni desti, ale montaZ a vSechny spoje musi byt provedeny s pouzitim ptiloZenych
vodotésnych konektort. I venkovni modely se doporucuje instalovat pod pievis, ktery chrani objektiv
pied zamlZovanim a piimym slune¢nim zaienim.

Vnitini modely (obvykle IP20 nebo IP54) jsou ur¢eny vyhradneé pro vnitini prostory; nevystavujte je
desti, strikajici vodé ani trvale zvySené vlhkosti.

Provoznf teplota a vlhkost dle modelu — bézny rozsah vnitinich kamer je 0 °C az +45 °C / 10-90 % RH
(nekondenzujici), venkovnich kamer -30 °C az +60 °C / do 95 % RH. Piesné hodnoty uvadi datasheet
modelu.

Umistéte na pevny nosny podklad; hmotnost drzaku musi odpovidat hmotnosti kamery i pro delsi
ramena nebo sloupy. U venkovnich instalaci zajistéte odolnost proti vétru (u kamer s velkou celni
plochou zvaZte statiku).

Chrarite ptred pfimym slunecnim zarenim smeérujicim do objektivu (oslnéni, degradace snimace), pred
zdroji tepla a pied silnymi elektromagnetickymi zdroji (motory, transformatory, svatovaci zdroje,
vysilace).

Zajistéte dostatecny volny prostor kolem kamery pro manipulaci, pravidelnou udrzbu a odvod tepla.
Nezakryvejte piipadné vétraci otvory na téle kamery.

Pti dlouhodobém uskladnéni odpojte kameru od napajeni a uloZte v suchém a ¢istém prostiedi.

Ochrana déti a zvirat

VAROVANI Obalovy material (plastové félie, drobné souéasti) a samotné zatizeni udrzujte mimo dosah déti —

nebezpeci uduseni, polknuti drobnych soucasti nebo trazu elektrickym proudem.

www.patronum.eu
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Baterie CMOS

e Zarizeni obsahuje lithiovou knoflikovou baterii pro zalohu hodin realného casu. Pfi nespravné vymeéné
hrozi nebezpeci vybuchu. Vyménu smi provést pouze kvalifikovany servis s pouzitim stejného nebo
ekvivalentniho typu.

e Pouzitou baterii odevzdejte ve sbérném misté urceném pro pouzité baterie. Baterii nevhazujte do ohné,

nerozebirejte ani nepokousejte se ji dobfjet.

Ochrana dat a bezpecnost sité

UPOZORNENI Po prvnim prihlageni okamzZité zméiite vychozi heslo (123456) na silné heslo s min. 8 znaky —
kombinaci velkych a malych pismen, ¢islic a specialnich znakd. Ponechani vychoziho hesla v provozu je vazné

bezpecnostni riziko a poruseni pozadavkd GDPR na bezpec¢nost zpracovani osobnich tdaju.

e Pravidelné aktualizujte firmware — vyrobce vydava bezpecnostni opravy.
e Zarizeni neumistujte na verejné dostupnou sit bez firewallu. Doporucujeme VPN nebo vzdaleny pristup
pres P2P sluzbu s 2FA.

Urcene pouziti
Sitova IP kamera PATRONUM je zatizeni urcené k porizovani video a audio signalu a jeho prenosu po IP siti
prostrednictvim protokold ONVIF, RTSP, HTTP a privatniho protokolu vyrobce. Kamera je urcena pro

profesiondlni i domaci kamerové systémy, jako samostatné zarizeni nebo ve spojeni se sitovym
videorekordérem (NVR) PATRONUM.

Modely s krytim [P66 / [P67 / IP68 jsou urceny pro venkovni pouziti v souladu se specifikaci na typovém
Stitku; vnitini modely (IP20, IP54) jsou uréeny vyhradné pro vnitini prostory s béZnymi klimatickymi
podminkami. PouZiti v rozporu s uréenim — zejména v prostiedi, které svymi parametry prekracuje stupen
kryti modelu, ve vybuSném prostiedi nebo v prostredi s extrémni vlhkosti, prachem nebo vibracemi — je
povaZovano za pouziti v rozporu s ur¢enim. Vyrobce v takovém pripadé nenese odpovédnost za vzniklé

Skody a zanika narok na zaruku.

Povinnosti provozovatele kamerového systému

Provoz kamerového systému na uzemi EU podléha Narizeni (EU) 2016/679 (GDPR) a zakonu ¢. 110/2019

Sb. o zpracovani osobnich tidaji. Provozovatel je povinen zejména:

e  Zajistit viditelné oznaceni sledovaného prostoru (informacni tabule s piktogramem kamery a tdaji o
spravci).

e Véstzaznam o ¢innostech zpracovani osobnich tidajt (podle ¢l. 30 GDPR).

e Omezit dobu uchovani zdznami na nezbytné nutnou (zpravidla 7-30 dni; delsi uchovani musi byt

odtivodnéné).

www.patronum.eu
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e  Zajistit technické a organizacni opatieni na ochranu zaznami pred neopravnénym pristupem (silna
hesla, aktualizace firmware, zabezpecené prenosové kandly).

e  Ohlasit ptipadny incident bezpec¢nosti osobnich tidaji Utradu pro ochranu osobnich tdajt (UO0U) do 72
hodin od zjisténi.

Podrobnosti k zakonnému ramci naleznete v Priloze A.8 (Ochrana osobnich tidajti - GDPR).

Prohlaseni vyrobce a kontakt

L] protection s.r.o. jako vyrobce prohlasuje, Ze vyrobek PATRONUM IP kamera odpovida pozadavkim
prislusnych predpisti EU — smérnic 2014/35/EU (LVD), 2014/30/EU (EMC), 2011/65/EU (RoHS) a
2012/19/EU (WEEE). Uplné EU prohlaseni o shodé je dostupné u vyrobce na vyzadani a na webu

www.patronum.eu.

Vyrobce: L] protection s.r.o.

Sidlo:  Tupolevova 741, 199 00 Praha 9, Ceska republika
IC: 28496248

DIC: CZ28496248

Telefon: +420737 175720

E-mail:  info@patronum.eu

Web: www.patronum.eu

Zreknuti se odpovédnosti

Spolecnost L] protection s.r.o. (dale ,vyrobce") poskytuje tento navod a souvisejici vyrobek ,tak, jak je"

(as-is). V rozsahu povoleném platnymi zadkony:

e Vyrobce neposkytuje Zzadné vyslovné ani piedpokladané zaruky nad ramec zakonné zaruky uvedené v
Priloze A.10, zejména zaruku vhodnosti pro konkrétni tcel, neptetrzitého provozu nebo bezchybnosti.

e Vyrobce neodpovida za neptimé, nasledné, ndhodné ani zvlastni Skody — zejména za usly zisk, ztratu
dat, ztratu zdznamd, pieruseni provozu, thradu smluvnich pokut ¢i ndhradu skod tfetim stranam —
které vzniknou v souvislosti s pouzitim nebo nemoznosti pouziti vyrobku, a to i v ptipadé, Ze byl na
moznost takovych $kod upozornén.

e Vyrobce neodpovida za Skody zplisobené nespravnou instalaci, neodbornym zasahem, tipravou
firmware mimo oficidlni postup, pouzitim v rozporu s ur¢enim (viz ,Urcené pouZiti"), zdsahem treti
osoby, pocitacovym tutokem, vypadkem napajeni nebo internetového piipojeni, vy$si moci nebo Zivelnou
udalosti.

UPOZORNENI Kamerovy systém je pomocnym bezpe¢nostnim nastrojem a nenahrazuje profesionalni strazni

sluzbu, pult centralni ochrany ani zdkonem vyzadovana opatteni. Pro ochranu zivota, zdravi nebo majetku

vysoké hodnoty pouzijte vzdy redundantni bezpecnostni feseni.

www.patronum.eu
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e Odpovédnost za konfiguraci zatizeni, volbu silnych hesel, pravidelné aktualizace firmware a zalohu
dtlezitych zaznami nese provozovatel. Vyrobce nenese odpovédnost za ztratu dat v disledku selhani
pevného disku, vypadku napajeni, neopravnéného pristupu nebo jiné provozni udalosti.

e Odpovédnost provozovatele za dodrZeni zdkonnych povinnosti souvisejicich s provozem kamerového
systému (zejména GDPR, zadkon ¢. 110/2019 Sb., zdkon o ochrané osobnosti a mistni pracovnépravni a
bezpecnostni predpisy) je vyhradni. Vyrobce neposkytuje pravni poradenstvi ani nenese odpovédnost za
nespravné nasazeni.

e Informace, specifikace, obrazky a snimky obrazovek v tomto navodu jsou ilustra¢ni a mohou byt bez
piredchoziho upozornéni zménény z diivodu vyvoje produktu nebo vydani nové verze firmware. Za
aktualnost informaci odpovida verze navodu dostupna na www.patronum.eu.

e Veskeré ochranné znamky, loga a obchodni nazvy uvedené v navodu jsou majetkem jejich piislusnych
vlastniki a jsou pouzity pouze pro identifikacni Gcely.

e Tento navod je chranén autorskym pravem. Jeho obsah nelze bez predchoziho pisemného souhlasu
vyrobce reprodukovat, prekladat ani sitit v jakékoli podobé s vyjimkou osobni potieby uzivatele
vyrobku.

Omezeni odpovédnosti dle tohoto oddilu se nevztahuje na odpovédnost, kterou podle platnych pravnich

piredpisti nelze smluvné vyloucit ani omezit — zejména odpovédnost za Skodu na zdravi, imyslné

zplsobenou $kodu nebo $kodu zptisobenou hrubou nedbalosti.

www.patronum.eu
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1 Predstaveni produktu

1.1 Prehled

Sitova IP kamera PATRONUM je profesionalni zafizeni pro potizeni video a audio signdlu s prenosem po IP
siti. Kamera v sobé kombinuje kvalitni opticky snimac¢, hardwarovy enkodér (H.264/H.265/H.265+) a sadu
inteligentnich analytickych funkci (AI). Diky webovému rozhrani a podpoie standardnich protokoli ji Ize
nasadit samostatné, ve spojeni se sitovym videorekordérem PATRONUM NVR, nebo do systému

videomanagementu (VMS) treti strany, ktery podporuje ONVIF Profile S/G/T nebo RTSP.

Kamera je rizena vestavénym operacnim systémem a spravovana pires webové rozhrani z bézného
prohliZece (Edge, Chrome, Firefox). Pro plynuly Zivy ndhled video streamu ptes prohliZe¢ je u nékterych

platforem tfeba doinstalovat doplnék LsIPCPlugin; konfigurace zatizeni je vSak plné dostupnd i bez néj.

Modelova fada PATRONUM IPC pokryva rozliSeni od 2 Mpx (1080p) aZ 8 Mpx (4K), varianty s fixnim
objektivem i motorizovanym zoomem, vnitini dome, venkovni bullet, PTZ dome s aZ 32x optickym zoomem,
fisheye s 360° vyhledem a specialni modely (rozpoznavani SPZ, tepelné kamery, vybusné prostiedi ATEX).
Tato piirucka popisuje webové rozhrani a konfiguraci spole¢nou pro vS§echny modely; rozdily mezi

jednotlivymi modely jsou vyznaceny v textu.

Tato prirucka popisuje zapojeni kamery do sité, prihlaSeni do webového rozhrani, obsluhu vsech
konfiguracnich stranek, idrzbu, Feseni ¢astych problémi a informace o legislativnich povinnostech
provozovatele kamerového systému v Evropské unii (CE, EMC, LVD, RoHS, WEEE, GDPR).

1.2 Hlavni funkce

1.2.1 Video a kodovani

e Dudlni stream (hlavni a vedlejsi) s nezavislymi parametry rozliSeni, datového toku a snimkové
frekvence; tieti stream u vybranych modelt (pro dopliikové vystupy - napi. mobilni aplikace nebo
cloud).

e Komprese H.264 / H.264+ / H.265 / H.265+ pro efektivn{ vyuziti §ifky pdsma a dloziSté. H.265+ (Smart
Codec) usetiiaz 75 % dat oproti H.264 pti zachovani kvality.

e Rozliseni az 4K (3840x2160) / 8 Mpx podle modelu, snimkova frekvence az 30 fps pti plném rozliSeni.

e Profily H.264: Baseline / Main / High; H.265: Main.

e (CBR (konstantni datovy tok) i VBR (proménny datovy tok) s nastavitelnou kvalitou.

e [-Frame interval (GOP) nastavitelny 1-200; doporucené hodnoty 50-100 pro zaznam a 25-50 pro Zivy

stream.

www.patronum.eu
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1.2.2 Obraz a optika

e WDR (Wide Dynamic Range) v pixelové tirovni pro scény s velkym kontrastem (protisvétlo, prijezd
tunelem).

e Sumova redukce 2D a 3D s nezavisle nastavitelnou tirovni pro prirozeny obraz i v no¢nich podminkach.

e BLC (Back Light Compensation) a HLC (Highlight Compensation) pro optimalizaci zpétného svétla a
potlaceni oslnivych bodovych zdroji.
Night Vision s bilym p¥isvitem).

e Prisvit IR LED s dosahem 20-80 m podle modelu.

e Elektronické zrcadleni (H / V / oboje), otaceni 0°/90°/270° a koridorovy méd pro uzké prostory.

e Automatické nebo manudlnf vyvaZeni bilé¢, kompenzace mihotani 50/60 Hz.

1.2.3 Inteligentni analytika (Al)

Klasifikace detekovaného objektu na osobu a vozidlo — dramaticky sniZuje pocet faleSnych poplachd.
e Detekce naruseni oblasti, vstupu do oblasti, opusténi oblasti.

e Virtudlni hranice (prekroceni linie) s konfigurovatelnym smérem pohybu.

o Detekce lelkovani (loitering) — alarm po zdrZen{ osoby nad nastavenou dobu.

e Detekce shromazd’ovani osob, detekce nedovoleného parkovani, detekce padu osoby.

e (ita¢ priichod{ hranici (line crossing counting) pro statistiku v retailu nebo dopravni infrastruktute.
e Tepelnd mapa (heatmap) pro vizualizaci frekvence pohybu.

e Rozpoznavani tvari a detekce atributti (u specializovanych modeli s vykonnéjsi NPU).

1.2.4 Sitové vlastnosti

e DHCP / pevna IPv4; IPv6 s automatickou i ru¢ni konfiguraci.

e DDNS (PATRONUM vlastni sluzba, NO-IP, DynDNS, 3322).

e PPPoE pro piimé ptipojeni k xDSL poskytovateli.

e NTP synchronizace ¢asu s konfigurovatelnym serverem.

e SNMP v1/v2c/v3 pro monitoring podnikovou stanici.

e UPnP pro automatické presmérovani portii na routeru.

e QoS (DSCP oznaceni paketii) pro prioritizaci streamu.

e 802.1X (EAP-MD5 / EAP-PEAP) pro zabezpeceny pristup do podnikové sité.
e HTTPS s vlastnim self-signed i importovanym CA certifikatem.

e RTMP push do streamovacich sluzeb (YouTube Live, Wowza, Nimble, OBS Studio Relay).
e SMTP s podporou SSL / STARTTLS pro e-mailové alarmy.

e FTP a SFTP pro automaticky upload klipti a snimkd.

o P2P cloudova sluzba pro vzdaleny pristup bez nutnosti vefejné IP adresy ani port-forwardingu.

www.patronum.eu
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1.2.5 Ukladani dat

e Integrovany slot microSD az 256 GB (u modeli se slotem) pro nepietrzity zaznam a kruhovy buffer.
e Upload snimk a klipt z alarmu na FTP / SMTP / cloudové tlozisté (Dropbox, Google Drive).
e NAS pires NFS nebo SMB (u vybranych modeli).

e Zaznam do pevného disku NVR PATRONUM (ONVIF / privatni protokol).

1.2.6 Integrace a interoperabilita

e ONVIF Profile S (live view, PTZ), G (edge storage), T (event triggers).

e RTSP stream na portu 554, format rtsp://<IP>:554 /stream0 (hlavni) nebo /stream1 (vedlejsi).
e Privatni protokol PATRONUM pro plug-and-play s NVR PATRONUM.

e  Mobilni aplikace PATRONUM App / BitVision (i0S, Android) s podporou P2P.

e CGI/HTTP API pro integraci do VMS treti strany.

1.2.7 Dalsi vlastnosti

e Obousmérna audio komunikace u modelti s integrovanym mikrofonem a audio vystupem (interkom).

e Alarmové I/0 vstupy a vystupy pro primé propojeni s externimi ¢idly (PIR, magneticky kontakt, SOS) a
signaliza¢nimi prvky (siréna, stroboskop, relé).

e Vestavéna siréna a bily prisvit u aktivnich varovnych modeli (Active Deterrence).

e  Watchdog s automatickym restartem pii zamrznuti systému.

e Protokol udalosti s filtrem podle typu a ¢asového rozsahu, exportovatelny do CSV.

1.3 Vychozi nastaveni

e Vychozi uzivatelsky ucet: admin

o Vychozi heslo: 123456 (z vyroby; pti prvnim prihlaSeni je vyZadovana zména na silné heslo — viz
kapitola 3.3)

e Vychozi IP adresa z vyroby: 192.168.1.58 / maska 255.255.255.0 / brana 192.168.1.1

e Piibézném nasazeni je aktivni DHCP a kamera dostane adresu ze sitového DHCP serveru.

e Vychozi HTTP port: 80

e Vychozi HTTPS port: 443

e Vychozi RTSP port: 554

e Vychozi ONVIF port: 80 (WS-Discovery na UDP 3702)

e Format RTSP streamu: rtsp://admin:<heslo>@<IP>:554/stream0 (hlavn{) nebo /stream1 (vedlejsi).

UPOZORNENI Vychozi heslo zmétite neprodlené po prvnim ptihlaseni (viz kapitola 3.3). Kamery provozované
s vychozim heslem jsou snadnym cilem automatizovanych titokti a mohou byt kompromitovany do nékolika

minut po pripojeni k internetu.
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1.4 Pouzité konvence

e Pojmy kamera“a,zatizeni” oznacuji sitovou IP kameru PATRONUM.

e Pojem ,NVR" oznacuje sitovy videorekordér PATRONUM.

e Pojem kanal“ oznacuje logicky slot v NVR, kterému je prirazena konkrétni kamera.

e Vyrazy v uvozovkach ,...“ oznacuji ndzvy tlacitek, poli nebo poloZek menu podle webového rozhrani.

e Tlacitka ,Pouzit*, ,Ulozit“ a ,0K“ slouZzi k potvrzeni a uloZeni aktualné zobrazenych nastaveni; bez jejich
stisku se provedené zmény neprojevi.

e Tlacitko ,Resetovat” v ramci konfiguracni stranky obnovi vychozi hodnoty pouze pro aktualné
zobrazenou stranku.

e Sipka,—“ v cesté (napt. Konfigurace — Nastaveni sité — Zakladni nastaven{) znamend postupnou
navigaci menu.

e Jednotka ,fps“ (frames per second) oznacuje snimkovou frekvenci; , kbps“ (kilobit per second) datovy
tok.
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2 Instalace a sitové zapojeni

Tato kapitola popisuje pouze sitové uvedeni kamery do provozu. Fyzickou instalaci (montaZ na zed nebo
strop, smérovani objektivu, vodotésné zapojeni kabeli u venkovnich modelt) naleznete ve stru¢ném

montaznim navodu ptiloZeném v baleni; postup zavisi na konkrétnim modelu kamery.

2.1 Dratové pripojeni

Propojte sitovy konektor RJ-45 kamery se sitovym prepinacem nebo ptrimo s portem PoE napajeciho
piepinace. Modely s PoE vyzaduji prepinac nebo injektor podporujici standard 802.3af (15,4 W) nebo
802.3at (30 W) podle piikonu kamery. U modelii napajenych samostatnym zdrojem 12 V DC nejprve pripojte

datovy kabel a teprve poté zapojte napajeni.

2.1.1 Kabelaz

e Pouzivejte stinény kabel kategorie Cat 5e nebo Cat 6; pro instalaci 4K streamti a PoE+ preferujte Cat 6.

e Maximalni délka vedeni Ethernet v bézném provedeni je 100 m. Nad tuto délku je tfeba pouZzit
prepinac-opakovac, mediakonvertor na optiku nebo aktivni PoE extender.

e U venkovni instalace pouzijte venkovni stinény kabel odolny UV zafeni a vod€; kabel ved'te v chrani¢ce
nebo po chranénych trasach.

e Konektor RJ-45 u venkovnich kamer zajistéte prilozenym vodotésnym konektorem nebo instalujte do

krabice s krytim IP66 a vy$Sim.

2.1.2 Napajeni

e PoE 802.3af (Class 3, 15,4 W u zdroje / 12,95 W u zatéze) pro standardni kamery bez IR nebo s IR do 20
m.

e PoE+802.3at (30 W u zdroje / 25,5 W u zatéze) pro kamery s vykonnym IR prisvitem, bilym piisvitem,
vyhrivanim nebo integrovanou sirénou.

e Hi-PoE 60 W u PTZ kamer s topenim a motorizovanym zoomem.

e Napdjeci zdroj 12 VDC / 2 A pro kamery bez PoE; pouZivejte pouze dodavany zdroj nebo odpovidajici
specifikaci na typovém stitku.

e Pfipoutziti PoE injektoru ovéite, Ze napajeci port (LAN IN) je oddélen od datového portu (PoE OUT) a Ze

kabely jsou spravné zapojeny; chybné zapojeni miiZe poskodit sitovy prepina¢ nebo kameru.

POZNAMEKA Po prvnim piipojeni kamery do sité pockejte ptiblizné 30 sekund, nez se zafizeni spusti a ptihlasi
do sité. Béhem startu blika stavova LED na kamete (u modeld, které ji majf). Uplna inicializace a zaregistrovani

do P2P sluzby miiZe u nékterych modeld trvat az 2 minuty.
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2.2 Bezdratové pripojeni (Wi-Fi)

U modeli s vestavénym Wi-Fi se kamera nejprve spusti v dratovém rezimu, takze ji pripojte docasné do sité
pies Ethernet. Po ptrihlaSeni do webového rozhrani prejdéte do Konfigurace — Nastavenf sité — Zakladni
nastaveni - WLAN, kde vyberete SSID dostupné Wi-Fi sité a zadate pristupové heslo. Po ispéSném ptipojeni

a ovéreni kamera zobrazi [P adresu pridélenou bezdratovou siti. Dratovy kabel Ize nasledné odpojit.

e Podpora standardt Wi-Fi 4 (802.11b/g/n) u béznych modelt, Wi-Fi 5 (802.11ac) u vybranych.
e Sifrovani WPA2-Personal (AES), WPA3-Personal; nepodporované WEP je vytazeno.
e Podpora skrytych SSID (zadavaji se rucné).

e U nékterych modell rezim AP (Access Point) pro inicialni parovani s telefonem.

VAROVANI Pro trvaly profesionalni provoz doporu¢ujeme dratové zapojeni. Bezdratové spojent je zavislé na
kvalité signalu, ruseni a $ifce pasma; u venkovniho nasazeni a scén s vys$sim bitrate (4K) mize zpisobovat
vypadky. Wi-Fi nenahrazuje PoE jako napajeni — kamera vzdy potrebuje nezavislé napajeni (samostatny zdroj
12V DQ).

2.3 Zjisténi a zména IP adresy

Pro zjiSténi IP adresy kamery v lokalni siti 1ze pouzit nékolik postupti; sefazené podle dostupnosti:

2.3.1 Nastroj PATRONUM Device Search

Samostatny nastroj Device Search pro Windows je dostupny na www.patronum.eu. Po spusténi prohleda
lokaln{ sit protokolem ONVIF WS-Discovery a UPnP a zobrazi seznam nalezenych zarizeni: typ, model,

sériové Cislo, IP adresu, masku, branu, verzi firmware.

e Kliknéte na kameru v seznamu a v pravém panelu upravte IP, masku a branu.
e Potvrdte zadanim hesla admin a kamera zménu aplikuje bez nutnosti restartu.

e Dvojklikem na kamefe se otevie webovy prohliZe¢ na prislusné URL.

2.3.2 Pfes PATRONUM NVR

Mate-li nasazeny PATRONUM NVR, piejdéte do Konfigurace — Sprava kanali — Pridat — Hledat. V seznamu
,Online zarizeni“ se zobrazi vSechny PATRONUM kamery v lokalni siti s [P, MAC a stavem. V tomto panelu Ize

[P adresu upravit tlacitkem Upravit.

2.3.3 Pres DHCP server

Pokud mate pristup k DHCP serveru (router, firewall, fadi¢ Windows / Linux), podivejte se do seznamu
aktivnich klientti. Kamera se hlasi hostname ve tvaru IPC-<sériové_cislo> nebo podle nastaveni z vyroby.

MAC adresu kamery najdete na typovém Stitku.
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2.3.4 Pres mobilni aplikaci

Aplikace PATRONUM App / BitVision pro iOS a Android nabizi v hlavnim menu funkci ,Pridat zarizeni —
Hledat v LAN“, ktera po pripojeni telefonu do stejné Wi-Fi sité vylistuje vSechny dostupné kamery. Mizete je

rovnou parovat pires P2P.

2.4 Pristup pres internet (WAN)

Vzdaleny pristup k kamere z internetu lze zajistit tremi zakladnimi zptlisoby, seiazenymi podle doporucené

bezpecnosti a jednoduchosti.

2.4.1 P2P cloudova sluzba (doporuceno)

Vv

sériového ¢isla a je pristupna pres mobilni aplikaci PATRONUM App / BitVision nebo ptes webové rozhrani

NVR bez nutnosti verejné IP adresy, konfigurace port-forwardingu nebo DDNS.
Postup aktivace:

e Krok 1: V Konfigurace — Nastaveni sité — P2P zasSkrtnéte Povolit a kliknéte PouZit.

e Krok 2: Vyckejte, az se stav zméni z , Offline“ na ,,Online” (obvykle do 30 sekund po aktivaci).

o Krok 3: Stdhnéte mobilni aplikaci PATRONUM App / BitVision z App Store nebo Google Play.

o Krok 4: V aplikaci vytvorte Gcet a pridejte zatizeni naskenovanim QR kédu zobrazeného na strance P2P.

e Krok 5: Po ispéSném sparovani je kamera dostupna z libovolné sité.

POZNAMKA P2P sluzba vyzaduje odchozi internetové spojeni (HTTPS, typicky port 443) — zadnou

vivs

pouze pro znamé ucty.

2.4.2 Staticka verejna IP s port-forwardingem

Pokud mate od poskytovatele internetu statickou verejnou IP adresu a potrebujete primy piistup bez P2P,

nastavte na routeru pravidla port-forwardingu z vefejnych portd na interni IP a porty kamery.

e HTTP 80 — interni [P kamery, port 80.

e HTTPS 443 — interni [P kamery, port 443.

e RTSP 554 — interni IP kamery, port 554.

e ONVIF 80 (pokud chcete pripojeni z VMS treti strany).

Z bezpecnostnich diivodlii doporucujeme na routeru zménit verejné porty na netypické hodnoty (napf.
38080 misto 80) a uvniti routeru je presmérovat na vychozi interni porty. Tim se vyhnete

automatizovanému skenovani portd.

2.4.3 Dynamicka IP s DDNS

U dynamické verejné IP adresy je tieba pouzit sluzbu DDNS (Dynamic DNS), ktera kamere priradi trvalé

doménové jméno navazané na aktualni vefejnou IP. Kamera dostane od DDNS poskytovatele jméno ve tvaru
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<vlastni_nazev>.patronum-ddns.cz nebo <vlastni_nazev>.no-ip.com a sama pti zméné IP sluzbé oznamuje

aktualizaci.

e Konfigurace je v Konfigurace — Nastaveni sité — Zakladni nastaveni — DDNS.
e Podporovani poskytovatelé: PATRONUM DDNS, NO-IP, DynDNS, 3322.
e Pro PATRONUM DDNS neni tfeba registrace u externi sluzby — staci zvolit vlastni subdoménu a

potvrdit.

VAROVANI Pfistup z internetu vzdy zabezpecte silnym heslem, HTTPS s platnym certifikitem a piipadné IP
whitelistingem. Kamera pristupna z internetu s vychozim heslem bude kompromitovana do nékolika minut.

Pokud to sit umoznuje, preferujte VPN spojeni nebo P2P pred primym vystavenim kamery do internetu.
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3 Pristup pres webove rozhrani

3.1 Pozadavky prohliZece a doplnku

Webové rozhrani kamery funguje ve vSech modernich prohliZe¢ich a na vSech hlavnich platformach. Pro
plynulé zobrazeni Zivého nahledu a prehravani zaznamu pies prohlize¢ na Windows / macOS miiZe byt treba

doinstalovat doplnék LsIPCPlugin (viz 3.1.2). Bez dopliiku je kompletni konfigurace a idrzba plné dostupna.

3.1.1 Podporované prohlizece

e Microsoft Edge 90 a vyssi (Chromium)

e Google Chrome 75 a vyssi

e Mozilla Firefox 60 a vyssi

e Apple Safari 12 a vyssi (pro Zivy nahled je tfeba doplnék)

e Internet Explorer 11 (omezena podpora — doporucujeme Edge)

3.1.2 Instalace doplnku LsIPCPlugin

Po prvnim otevieni Zivého zobrazeni se zobrazi vyzva ke stazeni dopliiku. Postup instalace:

o Krok 1: Kliknéte na odkaz ,Stahnout doplnék” nebo v horni listé na ikonu stahovani.

e Krok 2: Zavrete prohlizec. Instalator vyzaduje, aby zadné okno prohliZece nebylo oteviené.

e Krok 3: Spust'te staZeny soubor LsIPCPlugin.exe (Windows) nebo LsIPCPlugin.dmg (macOS) s
opravnénim spravce.

e Krok 4: Potvrd'te instalaci (kliknéte Next / Dalsi a nakonec Install / Nainstalovat).

e Krok 5: Oteviete prohlize¢ a piihlaste se znovu. P¥i prvnim otevi‘eni stranky s Zivym zobrazenim
prohliZzec vyzve k povoleni doplitku — povolte jej.

UPOZORNENI Instalator doplitku vyZaduje opravnéni spravce systému. Kontrolu aktualnosti dopliiku pridava

prohlizec pti kazdém otevieni Zivého zobrazeni — v pripadé nové verze vas rozhrani vyzve k aktualizaci. Pro

bezpecnost vzdy instalujte pouze originalni doplnék ze stranky kamery.

3.2 Prihlaseni
Zadejte IP adresu kamery do adresnfho radku prohliZece ve tvaru http://<IP> (vychozi HTTP port 80) nebo

https://<IP> (pokud mate zapnuté HTTPS). Otevie se prihlasovaci strainka PATRONUM. V pravém hornim

rohu prihlasovaci stranky se nachazi vybér jazyka; kamera podporuje ¢estinu, slovenstinu, anglictinu a dalsi

jazyky.
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Obrazek 3-1 Prihlasovaci stranka

Postup ptihlasent:

e Krok 1: Zadejte uzivatelské jméno (vychozi admin).

o Krok 2: Zadejte heslo (vychozi 123456).

e Krok 3: Zvolte jazyk rozhrani (pokud nenf jiZ vybrany).
e Krok 4: Kliknéte Prihlasit.

POZNAMEKA Po 5 netispé$nych pokusech o prihlaseni bude tGiéet doéasné uzaméen — vychozi doba uzamcéeni je
30 minut; lze upravit v Konfigurace — Systém — Zabezpeceni — Bezpecnostni sluzba.

3.3 Zmeéna hesla

Po prvnim tspésném prihlaSeni se zobrazi vyzva ke zméné vychoziho hesla. Kliknéte na tlacitko ,Upravit®;

tim se otevre dialog pro zadani nového hesla.

3.3.1 Pravidla hesla

e Délka minimalné 8 znakd, doporuceno 12 a vice.

e Musiobsahovat alespor tfi ze Ctyt kategorii: velkd pismena (A-Z), mala pismena (a-z), Cislice (0-9),
specialni znaky (|@#$%"&*).

e Nesmi obsahovat uzivatelské jméno ani jeho obracenou podobu.

e Nesmi obsahovat tii a vice po sobé jdoucich stejnych znaki (napi- ,aaa“) ani bézné posloupnosti (,1234%,
LSqwerty”).

e Indikator sily hesla v dialogu zobrazuje tirovné Slabé / Stfedni / Silné — cilem je Silné.
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3.3.2 E-mail pro obnovu

Pti nastavovani hesla také zadejte platny e-mail, na ktery se v piipadé zapomenuti hesla odesle ovérovaci

kod. E-mail Ize kdykoli pozdéji upravit v Konfigurace — Systém — Zabezpeceni — UzZivatel.

UPOZORNENI Kliknutim na ,Za 60 minut* dialog pouze odlozite, zatizeni vSak ponechate s vychozim heslem.
Nikdy nenasazujte kameru do produktivniho provozu s nezménénym vychozim heslem. Pokud zatizeni jiz v siti
s vychozim heslem néjakou dobu je, doporucujeme po zméné hesla také restart (nové heslo prepisSe pripadné

diive vytvorené tokeny).

3.4 Zapomenuté heslo

Pokud heslo zapomenete, kliknéte na prihlasovaci strance na odkaz ,Zapomenuté heslo“. Kamera nabidne

jednu ze tii metod obnovy (podle konfigurace):

3.4.1 Pres e-mail

Nejcastéjsi metoda. Kamera odesle jednorazovy ovérovaci kdd na e-mail spravce, ktery byl u i¢tu admin

nastaven.

e Krok 1: Vdialogu Zapomenuté heslo vyberte , E-mail“.

o Krok 2: Zadejte registrovany e-mail.

e Krok 3: Zkontrolujte schranku — kdd prijde obvykle do 1 minuty. Je platny pouze 15 minut.
o Krok 4: Zadejte kdd do dialogu a kliknéte Ovérit.

e Krok 5: Zadejte nové heslo podle pravidel 3.3.1.

3.4.2 Pres bezpecnostni otazky

Pokud jste pii prvnim prihlaSeni nastavili bezpec¢nostni otazky, odpovézte na né. Odpovédi jsou

case-sensitive — zadejte je presné tak, jak jste je zadali pii nastavovani.

3.4.3 Pres dynamické heslo technické podpory

Pokud nemate e-mail ani bezpec¢nostn{ otazky, kontaktujte technickou podporu PATRONUM
(info@patronum.eu, +420 737 175 720) a sdélte sériové ¢islo zobrazené v dialogu. Technicka podpora
vygeneruje jednorazové dynamické heslo platné pro dané sériové cislo a aktudlni datum. Zadejte jej do

dialogu a nastavte nové heslo.

POZNAMKA Dynamické heslo je vazané na konkrétni sériové ¢islo a datum, takZe ma omezenou platnost. Pro
piipad nutnosti zasahu si vZdy nejprve p¥ipravte sériové ¢islo z typového $titku nebo ze stranky Udrzba —

Informace o zarizeni.

www.patronum.eu



5/ PATRONUM®

Uzivatelska ptirucka IP kamery

3.5 Odhlaseni

Pro bezpecné ukonceni relace kliknéte na ikonu uzivatele v pravém hornim rohu rozhrani a vyberte

,0dhlasit“. Kamera ukonci relaci a vrati vas na prihlasovaci stranku. Pouhé zavieni okna prohliZece relaci

neukon¢i okamzité — relace vyprsi podle nastaveni casového limitu v Konfigurace — Systém — Zabezpeceni

— Bezpecnostni sluzba (vychozi 30 minut neaktivity).

3.6 Instalace dopliku podle prohlizece

3.6.1 Microsoft Edge (Chromium)

P¥i prvnim otevieni Zivého zobrazeni Edge upozorni v informac¢ni listé, Ze stranka vyZaduje doplnék.
Kliknéte na odkaz ,Stahnout” a uloZte instalator.

Zavrete vSechna okna Edge.

Spust'te LsIPCPlugin.exe s opravnénim spravce (pravy klik — Spustit jako spravce).

Po instalaci oteviete Edge znovu a piejdéte na stranku kamery. Pokud Edge pti oteviceni zobrazi dialog s
zadosti o povoleni dopliiku, kliknéte , Povolit®.

U podnikovych instalaci s centralni spravou se doplnék mize distribuovat pres GPO nebo Intune.

3.6.2 Google Chrome

Chrome v novéjsich verzich neumi spoustét NPAPI nebo ActiveX dopliiky. Pro Zivé zobrazeni a
Piehravani pouzijte doplnék LsIPCPlugin, ktery se instaluje jako systémova sluzba a komunikuje s
prohliZzeCem pres WebSocket.

Pokud po instalaci dopliiku Chrome stale hlasi ,Video panel nedostupny*, zkontrolujte, Ze proces
LsIPCPluginService.exe béZi ve Spravci uloh.

Dalsi moznost: v Chrome oteviete chrome://flags a povolte ,Insecure origins treated as secure” pro URL

kamery (vyZzadovano u HTTP ptistupu s live video).

3.6.3 Mozilla Firefox

Firefox podporuje doplnék obdobné jako Edge a Chrome. Po instalaci systémové sluzby Firefox
automaticky detekuje WebSocket bridge.
V piipadé problémi zkontrolujte, Ze v about:preferences#privacy nemate nastavené blokovani

WebSocket spojeni na kamefre.

3.6.4 Apple Safari (macOS)

Stadhnéte LsIPCPlugin.dmg a spust'te instalaci.

V Nastaveni — Zabezpeceni a soukromi povolte spusténi doplitku (pokud macOS Gatekeeper zablokuje).
V Safari — Preferences — Websites — Plug-ins se ujistéte, ze je doplnék pro URL kamery nastaven na
Allow.
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3.6.5 Mobilni prohliZece a alternativy

Mobilni Safari (i0S) a Chrome (Android) nepodporuji LsIPCPlugin. Pro Zivy ndhled na mobilnim zarizeni
pouZzivejte aplikaci PATRONUM App / BitVision nebo jiny RTSP klient (VLC, IP Cam Viewer).

Konfigurace je v mobilnich prohliZecich plné funk¢ni — jen video panel zlistane Cerny.

3.7 Hlavni rozhrani

Po prihlaseni se zobrazi hlavni rozhrani kamery. V horni listé je pét hlavnich tabi:

Zivé zobrazeni — aktudlni video stream a rychlé ovladani obrazu a PTZ.
Piehravani — prochazeni uloZenych zaznamt na SD Kkarté.

Sprava snimk(i — prohlizeni a stahovani JPEG snimkd.

Konfigurace — kompletni nastaveni kamery.

UdrZzba — informace o zatizeni, aktualizace firmware, protokol udalosti.

V pravém hornim rohu najdete ikony pro:

Profil uzivatele — zobrazi aktudlné prihlaSeného uZivatele a nabidne rychlou zménu hesla nebo
odhlaseni.

Stahovani — instala¢ni balicek dopliiku LsIPCPlugin.

Napovéda — rychlé tipy k pouziti aktudlni stranky.

Odhlaseni — okamzité ukonceni relace.
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4 7ivé zobrazeni

Zalozka Zivé zobrazeni je vychozi strankou po ptihlaSeni. Obsahuje centralni video panel pro zobrazenf{

streamu, dolni ovladaci liStu a pravy postranni panel s rychlym nastavenim obrazu a PTZ.

%) PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

v
23/04/2026 9 xRN

Konfigurace obrazu

Jas e f— 128
Kontrast s s 128
Barvy _l_ 128

OStr0s! e 128

Dynamika obrazu

Vypnuto

Prevraceni obrazu

Vypnuto

Koridor méd

Vypnuto

Denni a noni rezim

Automaticky

Resetovat

4.1 Video panel a ovladaci prvky

4.1.1 Prepinani streamu

Leva dolni lista obsahuje voli¢ streamu: hlavni (nejvyssi kvalita, pro trvaly monitoring) a vedlejsi (nizsi

kvalita, pro ptenos v pomalém spojeni nebo mobilnim sitem). U nékterych modelt je dostupny i tfeti stream.

4.1.2 Dolni ovladaci lista

e Rozdéleni obrazu — u vicesenzorovych modeli (360°, fisheye, multi-lens) ptepinamezil /2 / 4
dlazdicemi.

e Start / Stop nahled — spusti nebo zastavi zobrazeni streamu.

e Rucni zdznam — zapne lokalni nahravani do slozky zadané v Konfigurace — Lokaln{ nastaveni. Vysledny
soubor ma format MP4.

e Snimek — ulozi aktudlni obraz jako JPEG do slozky pro snimky.

e Zvuk — zapina a vypina poslech mikrofonu kamery (u modeld s audiem).
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e Interkom — obousmérna komunikace, pokud kamera ma mikrofon i reproduktor.
e Digitalni zoom — zoom do obrazu pomoci kolecka mysi nebo tlacitek +/-.

e (ela obrazovka — maximalizuje video panel.

4.1.3 Informacni lista

Nad videem nebo v horni ¢asti liSty je stavova informace: aktudlni rozliSeni a datovy tok streamu, snimkova
frekvence a indikator spojeni. Po zmenseni okna prohliZece liSta automaticky vyklouzne do kompaktniho

zobrazeni.

4.2 Konfigurace obrazu

Pravy postranni panel ,, Konfigurace obrazu“ umoziuje v redlném ¢ase ménit parametry snimku bez nutnosti
piechodu do sekce Konfigurace. Zmény se okamzité projevi ve video streamu a jsou ulozeny na strané

kamery.

e Jas — uroven primérné jasové slozky obrazu, rozsah 0-100.

e Kontrast — rozdil mezi nejjasnéjSimi a nejtmavsimi oblastmi, rozsah 0-100.

e Sytost — intenzita barev, rozsah 0-100 (hodnota 0 da cernobily obraz).

e  Ostrost — urovei zvyraznéni hran, rozsah 0-100. Vy$si hodnoty zvyraziuji drobné detaily za cenu
Sumu.

e Dynamika obrazu (WDR) — Vypnuto / Zapnuto; u vybranych modelti i irovné slabé / stredni / silné.

e Prevraceni obrazu — Vypnuto / Horizontaln{ zrcadleni / Vertikaln{ zrcadleni / Horizontalni a vertikalni.

e Koridor méd — Vypnuto / 90° / 270° pro tzké prostory (chodby, parkovisté, ulicky).

e Denni a no¢ni rezim — Automaticky (detekuje okolni svétlo), Barevné (trvaly den), Cernobile (trvala
noc), Dle ¢asu (prepina podle planu).

e Resetovat — obnovi tovarni hodnoty vSech parametri pouze pro tento panel.

POZNAMEKA Pokro¢ila nastaveni (expozice, vyvazeni bilé, 3D Sumova redukce, BLC, HLC, ROI) jsou dostupna v

Konfigurace — Nastaveni obrazu. Panel v Zivém zobrazeni obsahuje pouze nejastéji pouzivané parametry pro

rychlou kontrolu.

4.3 Ovladani PTZ

U modelt s motorizovanou hlavou (PTZ — Pan Tilt Zoom) nebo motorizovanym objektivem (Varifokal) je v
pravém panelu dostupna zalozka PTZ. U fixnich modeld bez motorizace jsou ovladaci prvky zobrazené, ale

neaktivni — kamera nepftijima povely.

4.3.1 Smérové ovladani

e Osmismérové Sipky — horizontalni (pan) a vertikalni (tilt) pohyb kamery.
o Stiedové tlacitko AUTO — automaticka horizontalni rotace 360° s nastavenou rychlosti.

e Rychlost pohybu — posuvnik 1-10 (vychozi 5).
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4.3.2 Zoom, zaostreni, clona

e Zoom + / - — pribliZovani a oddalovani motorizovanym objektivem.
e Zaostreni+ / — — manudlni zaostfeni (u modeld s automatickym zaostrovanim se po kazdém zoomu
automaticky provede AF).

e (lona+ / - — ru¢ni Uprava clony (pouze u modell s motorizovanou clonou).

4.3.3 Predvolby (preset)

Piedvolba ulozi aktualni polohu a zoom do ¢islovaného slotu. Kamera PATRONUM podporuje az 256

predvoleb. Vytvoreni predvolby:

e Krok 1: Nasmérujte kameru na pozadovanou pozici a nastavte zoom.

e Krok 2: Zadejte ¢islo predvolby (1-256) nebo vyberte volny slot.

e Krok 3: Stisknéte UloZit.

e Pro vyvolani predvolby zadejte ¢islo a stisknéte Spustit.

o Néktera cisla predvoleb jsou systémové rezervovana (napt. 95 — vstup do menu; 96 — pauza kruhu; 99

— reset). Tyto hodnoty se lisi podle modelu, detaily najdete v servisni dokumentaci.

4.3.4 Kruh (tour) a patrola

Kruh je posloupnost predvoleb s ¢asovou prodlevou mezi nimi. Kamera automaticky cykluje dana mista.

e Vpoli Kruh vyberte ¢islo kruhu 1-8.
e Tlacitkem Upravit oteviete editor, kde pridate do kruhu jednotlivé predvolby s prodlevou 5-180 s.

e Kruh spustite tlac¢itkem Spustit; ukonci se Zastavit nebo jakymkoli manualnim pohybem.

4.3.5 Patrola (pattern)

Patrola je zaznam plynulého pohybu kamery. UloZi se piesna sekvence pan / tilt / zoom se zrychlenimi,

kterou lze kdykoli prehrat.

e Stisknutim Zaznam zacne nahravani pohybu; béhem néj manualné ovladejte kameru.
e  Stisknutim Ukoncit zdznam se patrola uloZi.

o Tlacitkem Spustit kamera prehraje uloZenou patrolu v nekonecné smycce.
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5 Prehravani

Zalozka Pirehravani umoznuje prohliZet ulozené zaznamy z vestavéné microSD karty, z NAS ulozisté (u
modeld s podporou) nebo ze sdileného tlozisté NVR. Uspoiradani stranky: vlevo kalendar s vybérem data, ve

stfedu video panel s ¢asovou osou 24 hodin, dole ovladaci prvky pirehravace.

G PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udriba

Pocateéni cas

00 v 00 w

Konegny Gas

23 v 59 v

Typ souboru

Vie

Vyhledat

2026-04-23 18:24:30
18:00 I 19:00

® ®@ 3 &

5.1 Kalendar a vybér zaznamu

V levém panelu vyberte v mési¢nim kalendati den se zdznamem. Dny, ve kterych existuji zdznamy, jsou
barevné zvyraznéné — zelena (bézny zaznam), Cervena (alarm), tyrkysova (inteligentni). Kliknutim na den

se nactou zaznamy do ¢asové osy.
e Predchozi / dalsi mésic — Sipky v horni ¢asti kalendare.

o Aktudlni den je zvyraznén rameckem.

5.2 Filtr typu zaznamu

V poli Typ souboru vyberte kategorii zdznamu:

e Neprietrzity — pribézny zaznam bez ohledu na udalosti.

e Pohyb — zaznam spustény detekci pohybu.
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e Alarm — zaznam spustény alarmovym vstupem nebo Al detekci.

e Inteligentni — zadznam spustény konkrétni Al udalosti s klasifikaci (osoba / vozidlo).

e VSechny — bez filtru.

Po vybéru typu a kliknuti na Hledat se v ¢asové ose zobrazi barevné bloky odpovidajici jednotlivym

Zaznamum.

5.3 Casova osa a ovladani prehravace

e Kliknutim na ¢asovou osu piejdete na odpovidajici okamzik zdznamu.

e Tlacitka Play / Pause / Stop ridi prehravani.

e Rychlost prehravani — 1/4x, 1/2x, 1x, 2%, 4x, 8%, 16%, 32x (zpétné i dopredu).

o Krokovani — tlac¢itka Dalsi snimek / Predchozi snimek pro pohyb po jednom snimku.

e Zoom Casové osy — tlacitky +/- nebo koleckem mysi prepnete rozliSeni osy mezi 24 h, 2 h, 30 min, 5
min, 1 min.

e Synchronizované piehravani vice kanali — u NVR lze piehravat az 16 kanalt soucasné.

5.4 UloZeni snimku a Klipu

Ve spodni listé jsou tlacitka pro:

e  Snimek — uloZ{ aktudlni jeden snimek z piehravani do JPEG souboru ve sloZce podle Lokalniho
nastaveni.

e Klip (Od — Do) — vyznaci zacatek a konec segmentu; po kliknut{ Ulozit klip se piislusny usek ulozi jako
MP4 do lokalnfho uloZisteé.

e StaZeni souboru — stahne cely soubor zaznamu z kamery ve formatu MP4 nebo originalnim kontejneru.

Vétsi soubory mohou chvili trvat — nepferusujte stazeni.

POZNAMKA Piehravani video streamu i zaznami pres prohliZze¢ na Windows a macOS vyZaduje doplnék
LsIPCPlugin; bez néj zlistane panel ¢erny. Pro Linux a mobilni platformy pouzijte PATRONUM App / BitVision
nebo VMS s podporou RTSP.
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6 Sprava snimku

Zalozka Sprava snimki slouZzi k prohliZeni a spravé JPEG snimki uloZenych kamerou — potizenych rucné z
Zivého zobrazeni, na zdkladé alarmu, podle planu (Konfigurace — Ulozi$té — Konfigurace planu — Snimky)

nebo spusténim konkrétni inteligentni udalosti.

G PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udriba

@ stannout
Typ souboru

Vie Vybrat vie ¢ Nazev souboru ¢ Velikost souboru Nahled

Cas zatatku

2026-04-23 00:00:00

Cas konce

2026-04-23 23:59:59

Vyhledat

6.1 Filtrovani snimku

e Datum — vybér rozsahu od-do v kalendari.
e Typ — Rucni, Pohyb, Alarm, Inteligentni nebo Vsechny.
e Kanal — u vicekanalovych modelt vybér jednoho nebo vice kanali.

o Tlacitko Hledat — aplikuje filtr a zobrazi mriZku miniatur.

6.2 Prohlizeni a stazeni

e Kliknutim na miniaturu zobrazite snimek v plné velikosti v prekryvném okné; Sipkami vlevo/vpravo
prochazite vysledky.
o Tlacitkem Stdhnout uloZite snimek na lokalni disk do sloZky pro snimky (Konfigurace — Lokalni

nastaventf).
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e Hromadné akce — zaskrtnutim vice snimkd a stisknutim Stahnout vybrané / Smazat vybrané provedete
operaci na celé skupiné.

e Strankovani — u velkého poctu vysledki se stranka rozdéli; navigujte Sipkami nebo zadanim ¢isla

stranky.
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7 Konfigurace

Zalozka Konfigurace obsahuje sedm hlavnich sekci organizovanych do sbalitelného stromu v levém

postrannim panelu. Po rozbaleni sekce se zobrazi jeji podsekce; kliknutim na podsekci se v pravé ¢asti

zobraz{ konfiguracni stranka, kterd mize mit dalsi horizontaln{ zalozky (sub-tabs).

5/ PATRONUM

Lokalni nastaveni

Lokalni nastaveni

Systém

Nastaveni sité

Video a Audio

Nastaveni obrazu

Udalosti

Zivé zobrazeni Pfehravani

| Cesta pro ulozeni videa

Ulozit zaznamy do

Ofeviit sloZku

Zalohy zaznami uloZit do

Otevfit sloZku

| Cesta pro ulozeni snimki

Snimky z Zivého zobrazeni uloZit do

Otevfit sloZku

Snimky z prehravani uloZit do

Ofeviit sloZku

Videa uloZit do

Oteviit sloZku

7.1 Lokalni nastaveni

Sprava snimkd

CIPC\Record

CIPC\Download

CAIPC\Capture

CIPC\PlaybackPics

CIPC\PlaybackFiles

Konfigurace

Udrzba

Prochazet

Prochazet

Prochazet

Prochazet

Prochazet

Lokalni nastaveni urcuje cesty na vaSem pocitaci, do kterych webové rozhrani uklada zdznamy, snimky a

v v,

stahované soubory. Tato nastaveni jsou lokaln{ pro prohlize¢ — nept

enaseji se do jiného pocitace.
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5/ PATRONUM Zivé zobrazeni Prehravani S Konfigurace Udrzba

Lokalni nastaveni

Lokalni nastaveni | Cesta pro ulozeni videa

Systém — a
UloZit zaznamy do CIPC\Record Prochazet
Nastaveni sité Oteviit sloZku
Video a Audio
Zalohy zaznamil uloZit do C:IPC\Download Prochazet
Nastaveni obrazu Oteviit sloZku

Udalosti

Uloziste

| Cesta pro ulozeni snimki

Snimky z Zivého zobrazeni uloZit do CIPC\Capture Prochazet

Ofeviit sloZku

Snimky z piehravani uloZit do CAIPC\PlaybackPics Prochazet

Otevit slioZku

Videa uloZit do C:UPC\PlaybackFiles Prochazet

Otevfit sloZku

7.1.1 Cesta pro uloZeni videa

e UloZit zdznamy do — cilova slozka pro ru¢ni zaznam z Zivého zobrazeni. Vychozi hodnota:
C:\IPC\Record.

e Zalohy zaznam ulozit do — cilova slozka pro staZzené soubory zaznamu z Prehravani. Vychozi:
C:\IPC\Download.

7.1.2 Cesta pro uloZeni snimku

e Snimky z Zivého zobrazeni uloZit do — cil pro snimky potizené v Zivém zobrazeni. Vychozi:
C:\IPC\Capture.

e Snimky z prehravani uloZit do — vychozi: C:\IPC\PlaybackPics.

e Videa ulozit do — vychozi: C:\IPC\PlaybackFiles.

7.1.3 Ovladaci prvky

e Prochazet — otevie systémovy dialog pro vybér slozky.
e  Otevrit slozku — otevie vybranou slozku v systémovém spravci soubort (Prizkumnik, Finder).

e PouZit — ulozi zmény (bez stisku se neprojevi).
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7.2.1 Systémové nastaveni — Nastaveni casu

Na zaloZce Nastaveni ¢asu nastavite systémovy ¢as kamery. Spravny cas je zasadni pro presnou evidenci

zaznami, vyhledavani v kalendari prehravani a korelaci s alarmovymi udalostmi.

5J PATRONUM
Lokalni nastaveni
Systém
Systémové nastaveni
Zabezpeteni
Nastaveni sitd
Video a Audio
Nastaveni obrazu
Udalosti

Uloziste

Pfehravani

Casové pasmo

NTP

Adresa serveru

Casovy interval

Rucni nastaveni

Nastaveni Easu

Cas v kamefe

Synchronizace €asu s poéitatem

NVR nemize zménit as kamery

Sprava snimki Konfigurace Udrzba

Nastaveni casu Letni Eas Inteligentni pfidélovani zdroja

GMT+00 Dublin, Edinburgh, v

time.windows.com

2026-04-23 16:24:42

e Casové pasmo — nastavte podle geografické polohy. Pro Ceskou republiku ,GMT+01:00 Praha“.
e Formatdata— YYYY-MM-DD, DD-MM-YYYY, MM/DD/YYYY apod.

e Format ¢asu — 12h nebo 24h.

e NTP — povolit synchronizaci s internetovym ¢asovym serverem. Doporucené servery: time.google.com,

pool.ntp.org, cz.pool.ntp.org nebo NTP server ve vasi LAN.

e NTP server — adresa nebo doména ¢asového serveru.

o Port NTP — vychozi 123.

e Interval aktualizace — v minutach, vychozi 60 minut.

e  Manualni nastaveni — pokud neni NTP dostupné, zadejte ¢as ru¢né nebo synchronizujte s casem PC

(Synchronizace s pocitacem).

POZNAMKA Pokud je kamera za firewallem, ujistéte se, Ze je povoleny odchozi UDP provoz na portu 123. Bez

presného casu nefunguji nékteré funkce — NTP autentizace, HTTPS, zaznam s ¢asovou znackou nebo korelace

alarmu.
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7.2.2 Systémové nastaveni — Letni Cas

Kamera miize automaticky pirepinat mezi standardnim a letnim ¢asem. Pro Ceskou republiku zapnéte Povolit

letni ¢as a ponechte vychozi pravidla (posledni nedéle v bieznu / fijnu, posun o 60 minut).

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni Nastaveni casu Letni &as Inteligentni prid&lovani zdroja
Systém

Systémové nastaveni Casové pdsmo  GMT+00 Dublin, Edinburgh, v

Zabezpeteni

NP &

Nastaveni sité

Adresa serveru time windows.com
Video a Audio
Nastaveni obrazu

Casovy interval

Udalosti

Uloziste
Rucni nastaveni

Nastaveni Easu

Casvkamefe  2026.04-23 16:24:43

Synchronizace ¢asu s poitacem

NVR nemize zménit as kamery

e Povolit letni ¢as — hlavni piepinac.
o Zacatek (Dawn Time) — mésic, tyden v mésici, den v tydnu a hodina prepnuti na letnf cas.
e Konec (Dark Time) — stejny format pro navrat na standardni Cas.

e Posun (Offset) — v minutach, typicky 60.

7.2.3 Inteligentni pridélovani zdroja (IRA)

Kamera ma omezeny vypocetni vykon pro inteligentn{ analytiku. Aktivaci nékterych funkci se omezi nebo
deaktivuji jiné. Stranka IRA zobrazuje aktudlni kapacitu a umoznuje rozhodnout, které Al funkce budou

aktivni.
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5/ PATRONUM Zivé zobrazeni Prehravani S Konfigurace Udrzba

Lokalni nastaveni Nastaveni Casu Letni cas Inteligentni pfidélovani zdroja

Systém

Systémové nastaveni Casové p4smo  GMT+00 Dublin, Edinburgh, v

Zabezpeceni

NP B

Nastaveni sité
Adresa serveru time windows_com
Video a Audio
Nastaveni obrazu
Casovy interval

Udalosti

Uloziste
Ruéni nastaveni

Nastaveni Casu

Cas v kamefe 2026-04-23 16:24:43

Synchronizace &asu s pocitaéem

NVR nemiiZe zménit Zas kamery

e  Ukazatel Vyuziti zdroju procentudlné znazornuje zatizeni Al jddra aktuadlné aktivnimi funkcemi.

e Seznam Al funkci — ke kazdé je checkbox Povolit a odhad naroku na vykon (Nizky / Stfedni / Vysoky).

o Nékteré kombinace se vzajemné vylucuji (napriklad Detekce tvari + Thermal heatmap). Rozhrani vas
upozorni hlaskou ,Nedostatek zdroji*“.

o PouloZeni se kamera restartuje Al modul; prerusi se béZici analytika, vlastni zdznam pokracuje

normalné.

v s vi p

7.2.4 Zabezpeceni — Uzivatelé

Kamera podporuje tfi irovné uzivateld:

e Administrator (admin) — plna sprava zarizeni véetné zmény hesla, firmware a uzivatelli. U¢et admin
nelze smazat ani prejmenovat.

e Operator — pristup k Zivému zobrazeni, Piehravani, Spravé snimkiti a omezené konfigurace (zakaz
uprav uzivateld a sitovych parametra).

e Uzivatel — pouze Zivé zobrazeni a Piehravani; bez prava porizeni snimkd nebo piehravani audia (Ize

explicitné povolit).
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5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba

Lokalni nastaveni Ugivatel PiihlaSeni uZivatelé Bezpetnostni sluzba

Systém

Pfidat uZivatele
Systémové nastaveni

C. UZivalelské jméno Typ wiivatele Operce
Zabezpeceni

admin Administrator Editace
Nastaveni sité
Video a Audio
Nastaveni obrazu

Udalosti

Ulozigte

Postup vytvoreni nového uzivatele:

e Krok 1: Kliknéte na Pridat uzivatele.

o Krok 2: Zadejte uzivatelské jméno (pismena a c¢islice, max. 32 znaki, bez diakritiky).

e Krok 3: Vyberte typ uZivatele (Operator / UZivatel).

o Krok 4: Zadejte heslo a potvrzeni (pravidla jako pro admin — viz 3.3.1).

o Krok 5: Volitelné zadejte e-mail uZivatele.

e Krok 6: V podrobnych pravech miizete povolit nebo zakazat jednotlivé funkce (Pofizeni snimkd, Audio
poslech, Interkom, Pristup k PTZ, Ptistup k Pfehravani).

e Krok 7: Potvrd'te Ulozit.

e Vseznamu uzivateld lze kliknutim na ikonu tuzky t¢et upravit a na ikonu kose smazat (admin smazat

nelze).

7.2.5 Zabezpeceni — Prihlaseni uZivatelé
Zalozka zobrazuje aktualné prihlasené relace — kdo je prihlasSen, z jaké IP adresy, kdy se ptihlasil a jak
dlouho je aktivni. Administrator mize vzdalené relace odpojit tlacitkem Odpojit (uzitecné pti podezieni na

kompromitaci nebo po zméné hesla).
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5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba

Lokalni nastaveni Ugivatel PiihlaSeni uZivatelé Bezpetnostni sluzba

Systém
Pfidat uZivatele
Systémové nastaveni
UZivatelské jméno Typ uZivatele Operce
Zabezpeceni

Administrator Editace
Nastaveni sité
Video a Audio

Nastaveni obrazu

Udalosti

7.2.6 Zabezpeceni — Bezpecnostni sluzba

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni Uzivatel PrihlaSeni uzivatelé  Bezpetnostni sluzba

Systém
Pridat uZivatele
Systémové nastaveni
Ufivatelské jméno Typ uZivaiele Operce
Zabezpeceni

admin Administrator Editace
Nastaveni sité
Video a Audio

Nastaveni obrazu

Udalosti

Soubor sitovych bezpecnostnich funkci, které chrani kameru pred automatizovanymi utoky a neopravnénym

piistupem.
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e  Filtr IP adres — Whitelist (povolit pouze zadané IP) nebo Blacklist (zakazat zadané IP). Vychozi je
vypnuto.

e Uzamceni po neuspésnych pokusech — pocet pokusi pired uzamcenim (vychozi 5) a doba uzamceni v
minutach (vychozi 30).

e HTTPS — povolit Sifrovani webového rozhrani; sprava certifikati v samostatné zalozce (viz 7.3.2).

e SSH — servisni termindal ptes Secure Shell; pro béZny provoz ponechte vypnuto.

e Telnet — stary servisni protokol; doporucujeme trvale vypnout.

Vv

e Casovy limit ne¢innosti — za jak dlouho vyprsi neaktivni relace (vychozi 30 minut).

7.3 Nastaveni sité

7.3.1 Zakladni nastaveni — TCP/IP

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni TCPAP HTTPS DDNS PPPoE FTP SNMP

System RTMP RTCP

Nastaveni sité

Zakladni nastaveni
Povolit DHCP

[P 1Pv4 Adresa 192.168.1.58 Otestovat

Email IPv4 Maska sité 255255255.0

Video a Audio Vychozi brana IPv4  192.168.1.2

Nastaveni obrazu Vychozi DNS Server  192.168.1.2

Udalosti Altenativni DNS server ~ 8.8.8.8

Ulozigte

IPV6 RezZim manuaini

IPv6 Adresa

IPv6 Maska sit8

Vychozi brana IPv6

HTTP Port

ZaKladni IP parametry zarizeni pro protokol IPv4 a IPv6.

e Povolit DHCP — zapnuto: kamera ziska IP, masku, branu a DNS automaticky z DHCP serveru. Vypnuto:
zadate parametry rucné.

e [Pv4 Adresa — staticka adresa v lokalni siti. Tla¢itkem Otestovat ovérite, Ze adresa neni obsazena
(kamera posle ping / ARP a vyhodnoti odpovéd).

o [Pv4 Maska sité — napft. 255.255.255.0 pro /24.

e Vychozi brana [Pv4 — adresa routeru pro pristup do jinych podsiti a do internetu.

e Vychozi DNS — primarni DNS server (napf. 1.1.1.1 nebo DNS vaseho poskytovatele).
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Alternativni DNS — sekundarni DNS (8.8.8.8 nebo 1.0.0.1).

MAC adresa — zobrazuje MAC zatizeni (pouze pro ¢teni).

MTU — maximalni velikost IP paketu (vychozi 1500).

[Pv6 Rezim — Vypnuto, Manualni, Automaticky (SLAAC), DHCPv6.

[Pv6 Adresa, Maska, Brana — pouze pro manudln{ reZim.

HTTP Port — port webového rozhrani (vychozi 80). Zménu nezapomeiite také v port-forwardingu na
routeru.

RTSP Port — vychozi 554.

ONVIF Port — vychozi stejny jako HTTP (80).

VAROVANI Zménu IP adresy nebo sitovych portii kamera provede okamZité. Pokud novou adresu zadate

chybné (mimo svou podsit), ztratite ptistup k zarizeni a budete muset pouZzit Device Search pro obnovu.

7.3.2 HTTPS

B/ PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udriba

Lokalni nastaveni TCPAP HTTPS DDNS PPPoE FTP SNMP
Systém RTMP RTCP
Nastaveni sité
Zakladni nastaveni
Povolit DHCP

p2p 1Pvd4 Adresa 192.168.1.58 Otestovat

(& IPv4 Maska sits  265.265.265.0

Video a Audio Vychozi brana IPv4 | 192.168.1.2
Nastaveni obrazu Vychozi DNS Server  192.168.1.2
Udalosti Altemativni DNS server  8.8.8.8
Ulozista
IPv6 ReZim manualni
|Pv6 Adresa
IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

HTTPS Sifruje komunikaci mezi prohliZecem a kamerou pomoci TLS. Kamera podporuje vlastni self-signed

certifikat (generovany zarizenim) nebo import certifikdtu vydaného divéryhodnou CA.

Povolit HTTPS — hlavni piepinac.

HTTPS Port — vychozi 443.

Certifikat — Self-signed (vytvorit novy) nebo Importovany z PEM / DER souboru.

Doba platnosti — u self-signed v dnech (vychozi 365).

Common Name (CN) — typicky doménové jméno nebo IP kamery; musi odpovidat URL, kterou zadavate

do prohlizece.
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stanicich).

Organization, Organizational Unit, City, State, Country — metadata certifikatu.

Exportovat — stazeni vygenerovaného certifikatu (pro instalaci jako diivéryhodného na klientskych

s

UPOZORNENI Self-signed certifikat prohlize¢ hlasi jako nedivéryhodny a vyZaduje potvrzeni vyjimKy. Pro

vzdaleny pristup z internetu doporucujeme pouzit certifikat od verejné CA (Let's Encrypt pies reverzni proxy)

nebo pristup pres VPN, kde je nedivéryhodny certifikat prijatelné riziko.

7.3.3 DDNS

Zivé zobrazeni Pfehravani

5/ PATRONUM

Lokalni nastaveni TCPAP HTTPS

System RTMP RTCP
Nastaveni sité
Zakladni nastaveni

p2p 1Pvd4 Adresa

Email IPv4 Maska sité
Video a Audio Vychozi brana IPv4
Nastaveni obrazu Vychozi DNS Server
Udalosti Alternativni DNS server
Ulozista
IPv6 ReZim
|Pv6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Sprava snimkd Konfigurace Udriba

DDNS PPPoE FTP SNMP

Povolit DHCP

192.168.1.58 Otestovat
255.255.255.0
192.168.1.2

192.168.1.2

8888

manualni

Dynamic DNS udrzuje doménové jméno synchronizované s aktudlni veiejnou IP adresou kamery pfi jejich

zménach (u dynamickych internetovych pripojek).

e Povolit — hlavni pfepinac.

e Typ DDNS — PATRONUM DDNS, NO-IP, DynDNS, 3322, ORAY.

e Interval aktualizace (s) — vychozi 60.

e Uzivatelské jméno, Heslo — podle uctu u poskytovatele.

e Doména — registrovana subdoména, napi. muj-dum.patronum-ddns.cz.

e PouloZeni kamera provede prvni registraci; stav komunikace se zobrazi ve stejné zaloZce.
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5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
Video a Audio
Nastaveni obrazu
Udalosti

Ulozisté

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP

192.168.1.58 Otestovat

2552552550

192.168.1.2

192.168.1.2

8888

manuaini

Udrzba

SNMP

Dalsi

Vytacené pripojeni PPPoE (typicky xDSL bez routeru — kamera primo na modemu). Po zapnuti kamera po

startu navaZe PPPoE session a ziska verejnou IP adresu.

e Povolit — hlavni prepinac.

e UZivatelské jméno, Heslo — od poskytovatele internetu.

e [P adresa — zobrazuje aktudlné ziskanou verejnou IP (pouze pro ¢teni).

www.patronum.eu



PATRONUM®

7.3.5 FTP

5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
Video a Audio
Nastaveni obrazu
Udalosti

Ulozisté

Umoziiuje automaticky nahravat snimky a kratké klipy z alarmovych udalosti na FTP server.

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP

192.168.1.58 Otestovat

2552552550

192.168.1.2

192.168.1.2

8888

manuaini

e Server — IP adresa nebo doménové jméno FTP serveru.

e Port — vychoz{ 21.

o UZivatelské jméno, Heslo — ptihlasovaci tidaje k FTP.

e (esta — cilova slozka na serveru (napf. /patronum/cam1).

e Anonymni — pokud server povoluje anonymnf ptihlaseni.

Udrzba

SNMP

Dalsi

e ReZim — Active (PORT) nebo Passive (PASV); béZné Passive pro prostiedi za NAT.

e VyzkouSet — ovéri konfiguraci odeslanim testovaciho souboru.

www.patronum.eu



PATRONUM®

7.3.6 SNMP

5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
Video a Audio
Nastaveni obrazu
Udalosti

Ulozisté

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP

192.168.1.58 Otestovat

2552552550

192.168.1.2

192.168.1.2

8888

manuaini

Udrzba

SNMP

Dalsi

Simple Network Management Protocol pro monitoring stavu a parametri zarizeni z centralni monitorovaci

stanice (Zabbix, Nagios, PRTG, LibreNMS). Kamera podporuje verze v1, v2Zc a v3.

e Verze — vl /v2c (nezabezpecené, pouze pro interni sité) nebo v3 (autentizace + Sifrovani).
e Port SNMP — vychozi 161.

e Community Read — read-only komunita (v1/v2c).

e Community Write — read-write komunita.

e Trap Server — IP stanice, ktera prijima asynchronni zpravy o udalostech.

e Trap Port — vychozi 162.
e V3: UzZivatelské jméno, Autentizace (MD5 / SHA), Heslo, Sifrovani (DES / AES), Heslo pro $ifrovani.
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5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
Video a Audio
Nastaveni obrazu
Udalosti

Ulozisté

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP
192.168.1.58 Otestovat
2552552550
192.168.1.2
192.168.1.2

8888

manuaini

Udrzba

SNMP

Dalsi

Quality of Service — oznackovani odchozich paket hodnotou DSCP, aby sitové prvky mohly prioritizovat

video stream pred méné duleZitym provozem.

e Video / Audio DSCP — 0-63 (typicky 46 = Expedited Forwarding pro real-time data).

e Alarm DSCP — priorita alarmovych zprav.

e Management DSCP — priorita administrativni komunikace.
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5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
Video a Audio
Nastaveni obrazu
Udalosti

Ulozisté

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP
192.168.1.58 Otestovat
2552552550
192.168.1.2
192.168.1.2

8888

manuaini

Udrzba

SNMP

Dalsi

Port-based Network Access Control — kamera se musi pii piripojeni Kk siti nejprve ovérit proti

autentiza¢nimu serveru (RADIUS). PouZiva se v podnikovém prostiedi.

e Povolit — hlavni prepinac.
e Protokol — EAP-MD5, EAP-PEAP, EAP-TLS.

e Uzivatelské jméno, Heslo — ticet v RADIUS.

o (Certifikdt — pro EAP-TLS nahrajte klientsky certifikat a soukromy KIic.
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7.3.9 RTMP, RTCP

5 PATRONUM Zivé zobrazeni Prehravani

Lokalni nastaveni

Systém

Nastaveni sité

Zakladni nastaveni

P2P

Email

Video a Audio

Nastaveni obrazu

Udalosti

Ulozisté

TCPAP HTTPS

RTMP RTCP

1Pv4 Adresa

IPv4 Maska sité

Vychozi bréna IPvd

Vyichozi DNS Server

Alternativni DNS server

IPv6 ReZim

IPV6 Adresa

IPv6 Maska sité

Vychozi brana IPv6

HTTP Port

Spréva snimka Konfigurace

FTP

Povolit DHCP
192.168.1.58 Otestovat
2552552550
192.168.1.2
192.168.1.2

8888

manuaini

Udrzba

SNMP

Dalsi

RTMP (Real-Time Messaging Protocol) umoziuje push video streamu do streamovaciho serveru (YouTube
Live, Twitch, Wowza, Nimble, OBS Relay).

e Povolit — hlavni prepinac.

o URL serveru — kompletni URL s klicem vysilani, napt. rtmp://a.rtmp.youtube.com/live2 /<kli¢>.

e Stream name — nazev streamu (pokud nenf soucasti URL).

e Volba streamu — hlavni nebo vedlejsi.

RTCP (Real-Time Control Protocol) je doplnék k RTP pro zpétnou vazbu o kvalité streamu. Nastaveni v

zaloZce RTCP.
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7.3.10 P2P

"J PATRONUM Zivé zobrazeni Prehravani Spréva snimka Konfigurace Udrzba
Lokalni nastaveni
Systém
Nastaveni sité
Zakladni nastaveni
P2P
Email
8801374475132 Android & 10 APP

Video a Audio

Nastaveni obrazu

Status: Usp&3né pripojeno

Udalosti

Autorizalni kod: ZVECAE @
Ulozisté

Stav piipojeni: Nesparovano

P2P sluzba umoziuje vzdaleny piistup z mobilni aplikace PATRONUM App / BitVision bez nutnosti verejné
[P adresy. Viz také 2.4.1.

Povolit — hlavni prepinac.

Stav — Online (spojeni navazano) nebo Offline.

Sifrovani — SSL / TLS.

Interval odesilani (min) — heartbeat do P2P serveru (vychozi 5).

QR ké6d — naskenujete v mobilni aplikaci pro rychlé ptidani zatizend.

Sériové ¢islo — zobrazuje 16mistny identifikator (pokud QR nelze nacist, zadejte rucné).
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7.3.11 Email

5 PATRONUM

Lokalni nastaveni

Systém

Nastaveni sité

Zakladni nastaveni

P2P

Email

Video a Audio

Nastaveni obrazu

Udalosti

Ulozisté

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani

Adresa

Adresa serveru

Port

Posiat E-mail

Typ Sifrovani

UZivatelské jméno

Heslo

Potvizeni hesla

Piijemce 1

Prijemce 2

Prijemce 3

Sprava snimkd

User@domain.com

SMTP.domain.com

25

ZPRAVA

Zadny

User@domain.com

User@domain.com

Konfigurace

Otestovat

Udrzba

Konfigurace SMTP serveru pro odesilani e-mailovych upozornéni na alarmy (detekce pohybu, Al udélosti,

systémové chyby).

e Povolit e-mailova upozornéni — hlavni piepinac.

e (Odesilatel — Vlastni nazev (bude v poli ,From“) a,,0d adresy*“ (skutecna e-mailova adresa odesilatele).

e  SMTP server — Customize (vlastni hodnota) nebo piedvyplnéné Sablony (Gmail, Outlook, Seznam).
e SMTP Port — 25 (bez TLS), 465 (SSL), 587 (STARTTLS).
e Typ ifrovani — Zadné, SSL, TLS, STARTTLS.

e Uzivatelské jméno — obvykle celd e-mailova adresa odesilatele.

e Heslo / Potvrzeni hesla — pro ptihlaseni k SMTP.

e Prilohy — Zatrzeno: k e-mailu prilozi JPEG snimek z okamziku udalosti; Vypnuto: jen text.

e Prijemci 1-3 — e-mailové adresy prijemci.

o Test mailu — odesle testovaci zpravu a ovéri funkcnost konfigurace.

POZNAMKA Pro Gmail a nékteré dali poskytovatele je tfeba vytvorit aplika¢ni heslo v nastaveni Gétu (bézné
heslo nelze pouzit kviili ochrané). Doporucené porty: 465 (SSL) nebo 587 (STARTTLS); port 25 je v mnoha

sitich blokovan.
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7.4 Video a audio

7.4.1 Parametry videa

5/ PATRONUM

Lokalni nastaveni

Systém

Nastaveni sité

Video a Audio

Parametry videa

Zvuk

Nastaveni obrazu

Udalosti

Uloziste

Zivé zobrazeni

Prehravani

Typ streamu

Kodovani videa

Rozliseni

Snimkova frekvence

Datovy tok

Rizeni datovéno toku

I-Frame Interval

H265+

Sprava snimka Konfigurace

Hiavni Stream

H.265

2592x1944

25

VBR

75

Vypnuto

Pouzit

Udrzba

Pro kazdy stream nezavisle nastavite parametry kédovani. Zmény se projevi po stisku Pouzit; pripojeni

klienti budou docCasné odpojeni.

Volba streamu:

Hlavni stream — nejvyssi kvalita, typicky pro zdznam a podrobny monitoring.

Vedlejsi stream — nizsi kvalita, pro Zivy nahled ve vice-kanalovém rozloZeni nebo v mobilni aplikaci.

Treti stream (u vybranych modelii) — pro dopliikové vystupy (push do cloudu, externi VMS).

Parametry kazdého streamu:

Typ streamu — Video nebo Video a audio.

Kompresni format — H.264, H.264+, H.265, H.265+.
Rozliseni — seznam podporovanych hodnot podle modelu (4K, 5MP, 4MP, 3MP, 1080p, 720p, D1, CIF).

Typ datového toku — CBR (konstantni) nebo VBR (proménny).
Datovy tok — v kbps, typicky 2048-8192 pro 1080p, 4096-16384 pro 4K.

Snimkova frekvence — fps, v PAL regionech 25, v NTSC 30; pro Usporu Ize snizit na 15 fps.
Kvalita (VBR) — Low / Medium / High / Highest.

[-Frame interval (GOP) — 1-200; doporuceno 50-100.
H.264 profil — Baseline / Main / High. Vyssi profil = lepsi komprese, vy$si naroky na dekodér.

SVC (Scalable Video Coding) — u vybranych modelt pro adaptivni streaming.
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e Chytry kddova¢ — u H.264+/H.265+ dynamicky upravuje kvalitu podle obsahu scény (vice detaild na
pohybujicich se objektech).

7.4.2 Zvuk

"J PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba

Lokalni nastaveni

Systém B 2vuk zapnout

e Zdiojzvuku  Mikrofon @
Nastaveni sité

) ) Kodekzvuku  G711U v
Video a Audio

Hiasitost e e 50

Parametry videa
PRI Pouzit
Nastaveni obrazu

Udalosti

Uloziste

Konfigurace zvukového vstupu (mikrofonu) a vystupu (reproduktoru nebo line-out). Dostupné pouze u

modelt s audio periferiemi.

e Povolit audio — hlavni prepinac.

e  Zdroj zvuku — Vestavény mikrofon, Line In, Externi mikrofon (u modeld s 3,5mm jackem).

e Kompresni format — G.711A (A-law, 64 kbps), G.711U (p-law, 64 kbps), G.726 (16/24/32 kbps), AAC
(variabilni).

e Vzorkovaci frekvence — 8 / 16 / 32 / 44,1 / 48 kHz.

e Uroveti vstupu (zisk mikrofonu) — 0-100.

e Urovern vystupu (reproduktor) — 0-100.

e Potlaceni echa (AEC) — zapnuto pro interkom.

o Potlaceni Sumu (NR) — redukuje okolni Sum.

UPOZORNENI Potizovani audio zdznamu ma z pohledu GDPR p¥isnéjsi pravidla neZ obrazu. Pokud audio pro
svij provoz nepotrebujete, ponechte zdznam zvuku vypnuty. Zaméstnance a navstévniky informujte o

nahravani zvuku zvlast od informace o kamerovém systému.
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7.5 Nastaveni obrazu

7.5.1 Obraz

B PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Nastaveni obrazu

0osD

Udalosti

Uloziste

Nastaveni obrazu
Jas

Nastaveni expozice

Kontrast
Denni a noéni rezim

Ba
Nastaveni vyvaZeni bilé =
Nastaveni videa Ostrost

Vylepseni obrazu

Kompenzace protisvétia

Pokro¢ilé parametry obrazu véetné téch, které se v Zivém zobrazeni nezobrazuji. Nastaveni je organizované

do skupin.

Z&Kkladni obraz:

e Jas, Kontrast, Sytost, Ostrost — stejné jako v Zivém zobrazeni, rozsah 0-100.

e Gamma — uprava kiivky jasu, rozsah 0,35-2,2.

Expozice:

e Rezim — Automaticky / Ru¢ni / Zavérkova priorita / Clonova priorita.

e (as zavérky — v automatickém rezimu rozsah min/max (napt. 1/50 az 1/100 000). V ruénim konkrétni
hodnota.

e Gain — zisk ISO, v automatickém rezimu max. hodnota, v ru¢nim konkrétni (0-100).

e AE cil — cilova hodnota jasu pro automatickou expozici (0-100, vychozi 50).
Vyvazeni bilé:

e ReZim — Automaticky, Teplé svétlo (wolfram), Studené svétlo, Zarivky, Rucni.
e Vruénim rezimu — Cerveny, zeleny a modry kanal (0-100 nebo 0-255).

Den / Noc:

e ReZim — Automaticky (podle svételnosti), Barevné, Cernobile, Dle ¢asu (plan), Dle alarmu.

e (itlivost pfechodu — jak rychle se prepne mezi dennim a no¢nim médem (1-7).
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e 7Zpozdéni prechodu — v sekundach, zabranuje zmatenému preblikdvani v soumraku (vychozi 5 s).

e Cas denniho rezimu / noéniho reZimu — pro reZim Dle ¢asu.

IR prisvit:

e Rezim — Automaticky (zapnout v no¢nim rezimu), Rucni, Vypnuty.

e Uroveni — 0-100; vy$si = siln&jsi IR a del$i dosah, ale vy3si piikon a tepelné zatiZeni.

e Chytré IR — automaticky upravuje troven podle vzdalenosti objektu (zabrani presvétleni blizkych
objekti).

WDR a BLC:

e WDR — Vypnuto / Slabé / Stiedni / Silné.

e BLC (kompenzace protisvétla) — Vypnuto, oblast Horni / Stfed / Dolni / Vlastni.

e HLC (potlaceni oslnivych svétel) — Vypnuto / Slabé / Silné; pro scény s protijedoucimi svétly, pouli¢nim
osvétlenim.

Sumova redukce:

e 2D NR — potlacuje Sum ve statickych oblastech.

e 3D NR — potlacuje Sum v pohybu; silnéjsi nastaveni vytvari ,smear” efekt.
e Uroven 0-100 pro kazdou slozku.

Dalsi:

e Potlaceni mihotani — 50 Hz (Evropa) nebo 60 Hz (USA).

e Rezim scény — Standardni / Venkovni / Vnitini / Silnice / Noc.

e Defog — odstranéni mlhy a koure (u venkovnich modeld).

e Elektronické zrcadleni — Vypnuto, Horizontdlni, Vertikalni, Oboje.

e Otaceni — 0° /90° /180° / 270°.

e Koridorovy méd — optimalizace 9:16 pro chodby.
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7.5.2 0OSD

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimku Konfigurace Udrzba

Lokalni nastaveni
Systém

Nastaveni sité

Text
Video a Audio

Zobrazit tyden
Nastaveni obrazu

Format data DDMMAYYYY
Nastaveni obrazu

Pozice titulkil Vievo nahofe
0sD

Text
Udalosti

Uloziste Pouiit

On-Screen Display — texty, které jsou vepsany do kazdého snimku videa a zaznamenéavaji se spolu s

obrazem. Nelze je pozdéji odstranit z nahraného souboru.

Zobrazit ndzev — zobrazuje nazev kamery v obrazu.

Nazev kanalu — text, ktery se vepiSe (max. 32 znaki, bez diakritiky v nékterych fontech).
Zobrazit datum / ¢as — format podle Nastaveni Casu.

Zobrazit den v tydnu.

Format data / ¢asu — nastavitelny nezavisle na systémovém formatu.

Pozice OSD — pretazenim v ndhledu nebo zadanim soufadnic.

Barva textu — bil4, ¢erna, Cervend, samopropis (kontrast).

Velikost pisma — Malé / Stredni / Velké.

Prahlednost pozadi — 0-100 %.
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7.6 Udalosti

7.6.1 Obycejna udalost — prehled

ZPATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zmeéna scény

Nastaveni sité
Zapnout
Video a Audio
Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

Udalosti Cil detekce Osoba Vozidlo

Obyéejna udalost CVOS! e s | 5

Chytra uddlost s Al

OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vie Vymazat vie

Obycejné udalosti jsou detekce nezavislé na pokrocilé Al analytice. Obsahuji klasickou detekci pohybu,

masky, detekci manipulace s kamerou, systémové udalosti a detekce nizsi sloZzitosti.
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7.6.2 Detekce pohybu

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimku Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zména scény

Nastaveni sité
Zapnout

Video a Audio

Nastavenfoblasti ~ Planovani akiivace  Akce pii detekci
Nastaveni obrazu
Udalosti Cil detekce Osoba Vozidio
Obyéejna udalost CVOS! e e | §
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Analyza rozdilti mezi po sobé jdoucimi snimky. Detekuje jakoukoli zménu v obrazu nad nastaveny prah; neni

citliva ke druhu pohybujiciho se objektu (pro rozliseni osoba / vozidlo pouZijte Chytrou udalost — viz 7.6.8).

Postup nastavent:

Krok 1: Zapnéte Povolit.
Krok 2: V nahledu nakreslete oblast detekce (levym tlacitkem mysi tdhnéte po obrazu). MiiZete nakreslit
nékolik oblasti — kazda s vlastni citlivosti.
Krok 3: Nastavte Citlivost (1-100). Nizsi hodnota = méné faleSnych poplacht, vyssi = citlivéjsi na drobné
zmény (stin, vitr v listi).
Krok 4: V zaloZce Plan stieZeni nastavte Cas, kdy je detekce aktivni (plan je 24x7 mtizka s barevnym
oznacenim).
Krok 5: V zaloZce Propojeni vyberte akce:

¢ Odeslat e-mail — se snimkem nebo bez.

e Nahrat na FTP / SMTP.

e Zaznam na SD kartu — aktivuje zdznam v planu.

¢ Spustit alarm vystup — ovlada vystup 1 nebo 2.

e Zvukova siréna — u kamer s vestavénou sirénou.

e Bilé svétlo — u kamer s bilym prisvitem (Active Deterrence).

¢ Hlasové upozornéni — prehraje nahranou zpravu.

Krok 6: Ulozte tla¢itkem Pouzit.
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7.6.3 Privatni masky

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zména scény

Nastaveni sité
Zapnout

Video a Audio

Nastavenfoblasti ~ Planovani akiivace  Akce pii detekci
Nastaveni obrazu
Udalosti Cil detekce Osoba Vozidio
Obyéejna udalost CVOS! e e | §
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Nakreslete az 4 obdélnikové oblasti, které budou v obrazu trvale zakryty neprtihlednou barvou. Maska se
aplikuje ptred kédovanim, takze zakryta plocha nikdy nevstoupi do video streamu ani na disk — i archivni

zaznam bude bez této oblasti.

e Povolit privatni masky — hlavni ptepinac.

e Barva masky — Cern3, bil4, Zluta, ¢ervend, zelend, modra, mozaika.
e Nakreslit — po stisku tahnutim vytvorite obdélnik.

e Smazat vybranou — kliknéte na masku a stisknéte.

e Smazat vSe — odstrani vSechny masky.

POZNAMKA Privatni masky jsou nezbytné pro zakryti ploch, které nejsou majetkem provozovatele (cizi okna,
sousedlv pozemek, verejny chodnik) nebo které obsahuiji citlivé informace (displeje s hesly, obrazovky).

Nastaveni masek je zakonna povinnost podle GDPR a zdkona o ochrané osobnosti.
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7.6.4 Manipulace s kamerou

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zména scény

Nastaveni sité
Zapnout

Video a Audio

Nastavenfoblasti ~ Planovani akiivace  Akce pii detekci
Nastaveni obrazu
Udalosti Cil detekce Osoba Vozidlo
Obyéejna udalost CVOS! e e | §
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Detekce zakryti objektivu (napt. sprejem) nebo prudkého posunu kamery. Pouziva analyzu celkového jasu a
kontrastu obrazu.

e Povolit — hlavni prepinac.

e (itlivost — 1-100.

e Plan stfezeni a Propojeni — stejné jako u detekce pohybu.
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7.6.5 Systémova udalost

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zména scény

Nastaveni sité
Zapnout

Video a Audio

Nastavenfoblasti ~ Planovani akiivace  Akce pii detekci
Nastaveni obrazu
Udalosti Cil detekce Osoba Vozidio
Obyéejna udalost CVOS! e e | §
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Alarmy generované kamerou samotnou pii internich chybach. Pro kazdy typ lze nastavit propojeni (e-mail,

zaznam, vystup).

e Porucha uloZisté — SD karta selhala nebo je plna.
e Porucha sité — ztrata spojeni nebo konflikt IP.
o Neopravnény pristup — netispésné prihlaseni.
e Vypadek napajeni — u modeld s internim UPS.

e (Chyba disku — detekce degradace SD karty.
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5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Udalosti
Obycejna udalost

Chytra udalost s Al

Uzivatelska ptirucka IP kamery

Zivé zobrazeni Prehravani Sprava snimk(

Detekce pohybu  Privatni masky Manipulace s kamerou

Zména scény

Zapnout

Nastavenf oblasti PIanovani aktivace  Akce pii detekci

OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Vv

Konfigurace

Systémova udalost

Udrzba

2]

Cil detekee

Citlivost

Detekce zvuku  Alarmovy server

Osocba Vozidlo

5

Region Of Interest — oznacené oblasti se kdduji s vyssi kvalitou (bitrate), zatimco okoli je komprimované

piisnéji. Umoziiuje udrzet kvalitu dlleZzitych detaild (tvar, registracni znacka) pti omezeném celkovém

bitrate.

Povolit ROl — hlavni prepinac.

AZ 4 oblasti s vlastni trovni (1-6).

Nakreslit oblast — stejné ovladani jako privatni maska.
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7.6.7 Detekce zvuku

5 PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Udalosti
Obycejna udalost
Chytra udalost s Al
OdstreZeni jednim kliknutim
Statisticka analyza

Uloziste

Zivé zobrazeni

Prehravani Spréva snimka

Detekce pohybu  Privatni masky Manipulace s kamerou

Zména scény

Zapnout

Nastavenf oblasti PIanovani aktivace  Akce pii detekci

Vybrat vée Vymazat vie

e Povolit — hlavni prepinac.

Konfigurace

Systémova udalost

Udrzba

ROI

Cil detekee

Citlivost

Detekce zvuku  Alarmovy server

Osocba Vozidlo

5

e Typ — Detekce prudkého naristu hladiny (vykiik, naraz), Detekce prudkého poklesu (ticho po hluku),

Oba typy.

e Prah — hladina v dB, pfi jejimz ptekroceni nastane alarm.

e (itlivost — 1-100.
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7.6.8 Alarmovy server a Zména scény

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI Detekce zvuku  Alarmovy server

Systém Zména scény

Nastaveni sité
Zapnout

Video a Audio

Nastavenfoblasti ~ Planovani akiivace  Akce pii detekci
Nastaveni obrazu
Udalosti Cil detekce Osoba Vozidio
Obyéejna udalost CVOS! e e | §
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Vybrat vée Vymazat vie

Konfigurace HTTP/TCP serveru, na ktery kamera posle JSON nebo XML zpravu o kazdé alarmové udalosti.

PouZiva se pro integraci s VMS tfeti strany nebo s vlastnim monitorovacim systémem.
e Povolit — hlavni prepinac.

e  Protokol — HTTP, HTTPS, TCP.

e URL — endpoint (napft. https://alarm.example.com/ipc).

e Autentizace — Basic / Digest / Token.
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ZJ PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Udalosti
Obycejna udalost

Chytra udalost 5 Al

OdstfeZeni jednim kliknutim

Statisticka analyza

UlozZisté

brazeni Prehravani Sprava snimkd Konfigurace Udrzba

Detekce pohybu  Privatni masky Manipulace s kamerou  Systémova udalost ROI

Zména scény

Zapnout

Nastaveni oblasti Planovani aktivace Akce pii detekci

Cil detekce Osoba

Citlivost

Vybratvie  Vymazatvie

Detekce zvuku  Alarmovy server

Vozidio

—_—— 5

Zména scény — detekce, Ze se obraz vyznamné zménil (kamera presmérovana, vymeéna objektivu,

odstaveni). OdliSuje se od manipulace tim, Ze se soustiedi na celkovou kompozici, ne na zakryti.

7.6.9 Chytra udalost s Al — prehled

ZJ PATRONUM
Lokalni nastaveni
Systém
Nastaveni sitg
Video a Audio
Nastaveni obrazu
Udalosti
Obycejna udalost
Chytra udalost s Al

OdstfeZeni jednim kliknutim

Statisticka analyza

Prehravani rava snimka Konfigurace Udrzba

Detekce naruseni oblasti Detekce vstupu do oblasti Detekce opusténi oblasti Virtualni hranice

Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Zapnout

Nastaveni oblasti Planovani aktivace Akce pii detekci

Obast pro naruSeni

Cildetekce [@ Osoba

Prahova hodnota (s)

Citlivost

Naslavit oblast Cela oblast ‘Vymazat vie

Detekce lelkovani

Vozidlo

e — | 5

e | — 50
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Devét analytickych funkci vyuzivajicich Al klasifikaci (osoba / vozidlo / objekt). PocCet soucasné aktivnich je

omezen kapacitou IRA (viz 7.2.3). Kazda funkce ma vlastni stranku s oblasti, citlivosti, planem a propojenim.

7.6.9a Spolec¢né parametry Al detekci

VSechny chytré detekce s Al sdileji sadu spole¢nych parametri. V této sekci je shrnuty; u jednotlivych

detekci pak popisujeme pouze specifika.

Kanal — u vicekanalovych modell vybér senzoru.
Povolit — hlavni prepinac detekce.
Regionalni nastaveni — karta s editorem oblasti / hranice v Zivém nahledu.
Plan stiezeni — 24x7 mrizka, kdy je detekce aktivni. Lze kopirovat mezi dny pomoci Kopirovat do dnt.
Propojeni (Linkage) — seznam akci, které se spusti pii detekci:

¢ Odeslat e-mail — s ptilohou JPEG snimku.

e Nahrat na FTP — klip a snimek do cilové slozky.

¢ Upload do cloudu — Google Drive / Dropbox.

e Zaznam na SD kartu — aktivuje lokalni zdznam podle planu tlozisté.

e Alarm vystup 1 / 2 — ovlada relé vystup.

e Siréna (Buzzer) — vestavény piezzo.

« Bilé svétlo (White Light) — u kamer s Active Deterrence.

 Hlasové upozornén{ — prehraje nahranou zpravu.

¢ Push do PATRONUM App / BitVision.

¢ Push do alarmového serveru (HTTP/TCP).
Filtr objektti — Osoba / Vozidlo / Osoba a vozidlo / Vse. Filtr pomaha vyloucit falesné poplachy od
zvirat, listi, svételnych zmén.
Minimalni / maximalni velikost cile — v procentech plochy obrazu. Vychozi rozsah 1-100 %; pro béZzné
nasazeni zazit na 3-30 %.

Citlivost — globalni droven odezvy detektoru (1-100, vychozi 50).

POZNAMEKA Vsechny Al detekce vyuzivaji spoleéné vypoéetni jadro; aktivujete-li nové detekce, rozhrani
zobrazi odhad vyuziti Al zdroji (viz 7.2.3). Kombinace naro¢nych detekci (tepelnd mapa + ¢itac prichodt +

detekce naruseni oblasti) mohou u slabsich modelt vyzadovat kompromis.
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7.6.10 Detekce naruseni oblasti

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Detekce naruSeni oblasti  Detekce vstupu do oblasti  Detekce opusténi oblasti  Virtualni hranice Detekce lelkovani

Systém ShromaZdovéni osob  Nedovolené parkovani  Pocet piekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio
Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

Obiast pro narugeni
Udalosti Cildetekce [ Osoba Vozidlo
Obycejna udalost Pranova hodnota (5) s 5
Chytra udalost s Al Citlivost  eomff— 50
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast Cela oblast ‘Vymazat vie

Alarm, pokud osoba nebo vozidlo ptekro¢i hranici definované oblasti a zlistane v ni déle, nez je minimalni{

doba. Nejpouzivanéjsi Al funkce.

Povolit — hlavni prepinac.

Nakreslit oblast — v nadhledu vytvorite polygon (4-10 vrcholl). Lze definovat az 4 oblasti.
Citlivost — 1-100.

Minimalni doba v oblasti — 1-60 s (pro filtrovani rychlych priichodi).

Filtr objektu — VSe / Osoba / Vozidlo / Osoba a vozidlo.

Minimalni / maximalni velikost cile — filtruje podle velikosti (v procentech plochy obrazu).

Plan streZeni a Propojeni — stejné jako u detekce pohybu.
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7.6.11 Detekce vstupu a opusténi oblasti

5 PATRONUM

Lokalni nastaveni

stém

Nastaveni sité

Video a Audio

Nastaveni obrazu

Udalosti

Obycejna udalost

Chytra udalost s Al

OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Konfigurace Udrzba

Prehravani

Detekce naruSeni oblasti Detekce vstupu do oblasti Detekce opusténi oblasti Virtualni hranice

ShromaZdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Zapnout

Nastaveni oblasti Planovani aktivace Akce pii detekci

Oblast pro naruSeni
Cil detekee

Prahova hodnota (s)

Citlivost

Nastavit oblast Cela oblast ‘Vymazat vie

Detekce lelkovani

Vstup detekuje prekroceni hranice smérem dovniti; opusténi je zrcadlovou analyzou smérem ven. Pouziva

se pro sledovani piichodt a odchodi (napiiklad do trezoru, skladu).

5/ PATRON
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Udalosti
Oby¢ejna udalost
Chytra udalost s Al

OdstfeZeni jednim kliknutim

Statisticka analyza

Ulozists

Konfigurace Udrzba

Detekce naruSeni oblasti Detekce vstupu do oblasti Detekce opusténi oblasti Virtualni hranice

Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Zapnout

Nastaveni oblasti Planovani aktivace Akce pii detekci

Oblast pro naruSeni

Cildetekce [@ Osoba

Detekce lelkovani

Vozidlo

Pranové hodnota (5) s e 5

Citivost s s 50

Nastavit oblast Cela oblast Vymazat vie
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7.6.12 Virtualni hranice (prekroceni linie)

%) PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni Detekce naruSeni oblasti Detekce vstupu do oblasti  Detekce opusténi oblasti  Virtualni hranice  Detekce lelkovani

Systém Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio

Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

Oblast pro naruSeni
Udalosti Cildetekce [ Osoba Vozidio

Obycejna udalost L | Prahova hodnota (5) s e 5
Chytra udalost s Al Citlivost —'— 50
Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast Cela oblast ‘Vymazat vie

Alarm pfti prekroceni imaginarni ¢ary. Lze nakreslit az 4 ¢ary s nastavitelnym smérem priichodu (A—B, B—A,
oba sméry).

e Nakreslit ¢aru — dva klikem umistite zacatek a konec.

e Smér — A-B, B—A, A—B (oba sméry).

e Filtr objektu — VSe / Osoba / Vozidlo.

e (itlivost — 1-100.
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7.6.13 Detekce lelkovani

%) PATRONUM
Lokalni nastaveni
Systém
Nastaveni sité
Video a Audio
Nastaveni obrazu
Udalosti
Oby¢ejna udalost
Chytra udalost s Al
Odstrezeni jednim kliknutim
Statisticka analyza

Uloziste

Zivé zobrazeni

Prehravani Sprava snimka Konfigurace Udrzba

Detekce naruSeni oblasti Detekce vstupu do oblasti Detekce opusténi oblasti Virtualni hranice Detekce lelkovani

Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Zapnout
Nastaveni oblasti Planovani aktivace Akce pii detekci

Oblast pro naruseni

Cildetekce [ Osoba Vozidlo
v

Prahova hodnota (s) —'— 5

Citlivost —'— 50

Nastavitoblast ~ Celd oblast

Alarm, kdyzZ se osoba zdrzi v definované oblasti déle nez minimalni ¢as. Vhodné pro detekci podezielého

chovani (okoli bankomatu, okno vylohy).

e Nakreslit oblast — polygon 4-10 vrchol.

e Minimalni doba setrvani — 5-600 s.

e (itlivost — 1-100.
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7.6.14 Shromazdovani osob

%) PATRONUM Zivé zobrazeni Prehravani Spréva snimka

Lokalni nastaveni Detekce naruSeni oblasti Detekce vstupu do oblasti

Konfigurace Udrzba

Detekce opusténi oblasti Virtualni hranice Detekce lelkovani

Systém Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio

Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

Oblast pro naruseni
Udalosti

v
Oby¢ejna udalost

Chytra udalost s Al

Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast Cela oblast ‘Vymazat vie

Cildetekce [ Osoba Vozidio
Prahova hodnota (5) s e 5

Citlivost —'— 50

Alarm, pokud se v oblasti sejde vice osob nez nastaveny limit. UZite¢né pro fizeni front, detekci preplnéni

prostoru nebo dodrZovani epidemiologickych omezeni.

e Nakreslit oblast — polygon.

e Limit — minimalni pocet osob (2-50).

e Minimalni doba — po jak dlouhou dobu musi pocet piekrocit limit, aby se spustil alarm.
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7.6.15 Nedovolené parkovani

5/ PATRONUM Zivé zobrazeni

Lokalni nastaveni

Detekce naruSeni oblasti

Prehravani Konfigurace Udrzba

Sprava snimka

Systém Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio

Nastaveni oblasti

Nastaveni obrazu

Oblast pro naruseni

Udalosti

v

Oby¢ejna udalost

Chytra udalost s Al

Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast

Planovani aktivace Akce pii detekci

Cildetekce [ Osoba Vozidio
Prahova hodnota (5) s e 5

Citlivost —'— 50

Cela oblast

Detekce vstupu do oblasti Detekce opusténi oblasti Virtualni hranice Detekce lelkovani

Alarm, kdyz vozidlo zastavi v chranéné zéné (zakaz stanf) déle, nez je povoleny ¢as. Kombinuje detekci

vozidla, pozici v oblasti a dobu setrvani.

e Nakreslit oblast zdkazu — polygon.

e Povoleny cas zastaveni — 0-600 s.

e Minimalni velikost vozidla — pro filtrovani malych objektd.
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7.6.16 Pocet prekroceni hranice

%) PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni Detekce naruSeni oblasti Detekce vstupu do oblasti  Detekce opusténi oblasti  Virtualni hranice  Detekce lelkovani

Systém Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio
Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

Oblast pro naruSeni

Udalosti Cildetekce [ Osoba Vozidio
Obycejna udalost 4 oy Prahova hodnota (5) s e 5
Chytra udalost s Al Citlivost —'— 50
Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast Cela oblast ‘Vymazat vie

7 v

Cita pocet prekroceni virtualni ¢ary v obou smérech. Citace se akumuluji do stanoveného resetu (denné /
tydné / mésicné) a odesilaji do statistické analyzy.

e Cara — nakreslete jako u Virtualni hranice.

e  Filtr objektu — typicky Osoba (pro retail).

e Reset Citace — plan.

e Vystup — do statistické analyzy, push do cloud (pokud je napojen).
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7.6.17 Tepelna mapa

%) PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace Udrzba

Lokalni nastaveni Detekce naruSeni oblasti Detekce vstupu do oblasti  Detekce opusténi oblasti  Virtualni hranice  Detekce lelkovani

Systém Shromazdovani osob Nedovolené parkovani Pocet prekroceni hranice Tepelna mapa

Nastaveni sité
Zapnout
Video a Audio
Nastaveni oblasti Planovani aktivace Akce pii detekci
Nastaveni obrazu

) Oblast pro naruSeni

Udalosti Cildetekce [ Osoba Vozidio
v

Obycejna udalost L [ | Prahova hodnota (5) s e 5

Chytra udalost s Al Citlivost e s 50

Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Nastavit oblast Cela oblast ‘Vymazat vie

Vizualizace frekvence pohybu v obraze. Oblasti s vysokou aktivitou se zobrazuji cervené, nizkou modre. Data

lze exportovat pro analyzu.
e Povolit — hlavni prepinac.
o RozliSeni miizZky — 16x9 nebo 32x18.

e Vzorkovaci interval — 1-300 s.
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7.6.18 OdstreZeni jednim kliknutim

"J PATRONUM Zivé zobrazeni Prehravani Sprava snimkd Konfigurace Udrzba

Lokalni nastaveni ‘OdsfreZeni jednim kilknutim

Systém
Rezim odstezeni @ Zadné odsiiezeni
Nastaveni sité
Periodické odstfreZovani

Video a Audio
Interval odsifeZeni

Nastaveni obrazu
OdstreZeni

Udalosti
Posiat E-mail Propojeni 1/0 zvukové vystraha Varovani biljm svétiem
Obycejna udalost Propojeni aplikaci s push
Chytra udalost s Al
Odstrezeni jednim kliknutim

Statisticka analyza

Uloziste

Rychlé globalni odstiezeni vSech detekci. PouZiva se, kdyz vstupujete do svého vlastniho sledovaného
prostoru a nechcete aktivovat alarmy sobé samému. Po uplynuti nastavené doby se vSechny detekce
automaticky opét aktivuji.

e Trvani— 15 /30 /60 minut/2h /4 h /8h /Vlastni.

e Zahrnuté udalosti — lze filtrovat, které detekce se odstrezuji a které ziistavaji aktivni.

e Historie — seznam poslednich odstiezeni (kdo, kdy, kolik).
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7.6.19 Statisticka analyza

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimk(

Lokalni nastaveni

Stafistiky pfekroCeni hranice  Tepelna mapa

Systém
Typ prehledu  Denni ~ Typ statistiky  Vstup

Nastaveni sité _
Cas statistiky 2026 v Rok 4 ~ Mensic 23
Video a Audio
©

c. Typ statistiky

Nastaveni obrazu

Cas statistiky
Udalosti

Obycejna udalost

Chytra udalost s Al

OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

Konfigurace Udrzba

Celkovy polet 0sob:0  Celkouy pocet vozidel:0 Vyhledat

Vozidio

ProhliZeni souhrnnych statistik Al detekci po dnech, tydnech, mésicich nebo letech. Dvé hlavni kategorie:

e Statistiky piekroceni hranice — pocet priichodd ¢arou A—B a B—A za vybrané obdobi. Graf a tabulka.

e Tepelnd mapa — primeérna frekvence pohybu za vybrané obdobi. Heatmapovy overlay na snimku

kamery.

G PATRONUM Zivé zobrazeni Prehravani Sprava snimki

Lokdlni nastaveni Statistiky pfekroGeni hranice  Tepelna mapa
Systém
Typ prehledu Denni ~ Typ statistiky ~ vstup

Nastaveni sité .

Cas slatistiky 2026 v Rok 4 v Mensic 23
Video a Audio

Y

o Typ statistiky

Nastaveni obrazu

Cas statistiky
Udalosti

Obycejna udalost

Chytra udalost s Al

OdstfeZeni jednim kliknutim

Statisticka analyza

Uloziste

Konfigurace Udrzba

Den  Celkovy poCet osobi0  Celkovy polet vozidel:0 Vyhledat
o=
o=

Vozidio
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G PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni Staiisiiky pfekroGeni hranice  Tepelna mapa

Systém
Typ prehledu Denni ~ Typ statistiky ~ vstup ~
Nastaveni sité .
Cas statistiky 2026 v Rok 4 ~ MenSic 23 ~ Den Celkovy polet osob:0  Celkovy poCet vozidel0 Vyhledat

Video a Audio

Y S

Nastaveni obrazu
o Typ statistiky Cas statistiky Vozidio
Udalosti
Obycejna udalost
Chytra udalost s Al
OdstreZeni jednim kliknutim

Statisticka analyza

Uloziste

e Vybér obdobi — Den, Tyden, Mésic, Rok.

e Vybér data — konkrétni den / zaCatek obdobi.

e Exportovat do CSV — pro analyzu v tabulkovém procesoru.
o Typ prehledu — Tabulka / Graf.

7.7a Doporucené scénare nastaveni udalosti

Domacnost — rodinny diim / byt

e Venkovni kamery: Detekce naruseni oblasti s filtrem Osoba+Vozidlo; Plan 24x7; propojeni Push +
E-mail.

e Vnitini kamery: Detekce pohybu + Chytra udalost pro rozpoznani osoby; Plan aktivni pouze v noci a pti
odstiezeni.

e Privatni masky: okno sousedd, cizi pozemek.

e (Odstrezeni jednim kliknutim: pro rodinné ¢leny pred pitichodem domt.

Retail — obchod / prodejna

e (itac prichodi u vstupu: sledovani navstévnosti.
e Tepelnd mapa: analyza chovani zdkaznikd v prodejné.

e Shromazd'ovani osob: detekce dlouhych front u pokladen.
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o Detekce lelkovani: okoli zbozi vysoké hodnoty.

e Alarmovy server: integrace s POS systémem.

Parkovisté / komercni objekt

e Virtudlni hranice pro vjezd / vyjezd s filtrem Vozidlo.
o Detekce nedovoleného parkovani v zakazanych zénach.

e Detekce naruseni v uzavienych hodinach.

e Active Deterrence (siréna + bilé svétlo) pri detekci naruseni.

Verejna infrastruktura

e Tepelnd mapa s vystupem do analytického dashboardu.
e (ita¢ priichod pro méieni frekvence.
e Detekce shromazd'ovani osob pro bezpecnost.

e Piisné privatni masky na cizi okna a byty.

e DPIA (posouzeni vlivu na ochranu osobnich tidajti) musi piedchazet provozu.

7.7 Ulozisté

7.7.1 Konfigurace planu — Nastaveni zaznamu

5/ PATRONUM Zivé zobrazeni Prehravani Spréava snimki Konfigurace

Lokalni nastaveni Nastaveni zaznamu Snimky

Systém
Zapnout
Nastaveni sité
Typ streamu Hiavni Stream A

Video a Audio e
Typ videa Normalni zaznam A

Nastaveni obrazu e
Pokrocilé parametry
Udalosti
Uloziste
Konfigurace planu

Sprava UloZi5t&

VymaZ vie Vybrat vie

Pouzit

Plan zaznamu definuje, kdy a jakym zplisobem kamera zaznamenava video na lokalni SD kartu. Plan je

tydenni 24hodinova mrizka s barevnym ptirazenim typu zaznamu pro kazdou buriku.

www.patronum.eu



PATRONUM®

Uzivatelska ptirucka IP kamery
Barevny legend typl zaznamu:

e Modra — Nepretrzity zdznam (kontinudlni).

o Zelend — Zaznam pii pohybu (spoustén detekci pohybu).

e Cervend — Alarmovy zaznam (spoustén alarmovym vstupem nebo Al detekcf).
o Tyrkysova — Inteligentni zdznam (Al klasifikovana udalost — osoba / vozidlo).

e Bila — Bez zaznamu.
Postup upravy planu:

e Krok 1: Vyberte typ zdznamu v legendé.

e Krok 2: Nakreslete v miiZce poZadované bloky (levé tlacitko pietazenim). Typicky scéndr — nepretrzity
ptes den, alarmovy v noci.

e Krok 3: Pro kazdy typ zdznamu v pravé ¢asti nastavte Pre-record (zdznam pi'ed udalosti, 1-30 s) a
Post-record (po udalosti, 1-600 s).

e Krok 4: Doba trvani segmentu — jak velky ma byt jeden soubor (vychozi 10 min).

e Krok 5: Stream pro zaznam — Hlavni (vyssi kvalita, vice prostoru) nebo Vedlejsi (Usporné;si).

e Krok 6: PouZit.

7.7.2 Konfigurace planu — SnimKky

& PATRONUM Zivé zobrazeni Prehravani Sprava snimki Konfigurace Udrzba

Lokalni nastaveni Nastaveni zaznamu Snimky

Systém
Zapnout
Nastaveni sité "
Typ streamu Hiavni Stream v

Video a Audio P
Typ videa Normalni zaznam ~

Nastaveni obrazu =
Pokrocilé parametry
Udalosti
Ulozista
Konfigurace planu

Spréava ulozZisté

Vymaz vie Vybrat vie

Pouzit

v

Nezavisle na video zdznamu Ize potizovat JPEG snimky — priibézné podle planu nebo pii alarmu.

e Rezim — Casovy (periodicky) / Alarmovy / Oba.
e Interval — v sekundach (min. 1 s pro ¢asovy rezim).

e Pocet snimkd pri alarmu — 1-10.
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e Kvalita JPEG — Nizka / Stfedni / Vysoka / Nejvyssi.

e RozliSen{ — obvykle stejné jako hlavni stream.

Vv

7.7.3 Sprava ulozisté — Lokalni ulozisté

G PATRONUM Zivé zobrazeni Prehravani Sprava snimk Konfigurace Udrzba

Lokalni nastaveni ozists Cloudové ulozisté

Systém

o ax Typ pamétové karty  SD karta Formatovat pamét 0
Nastaveni sité bt —

Video a Audio Kapacita pro snimky GB Kapacita videa GB PomérsnimkinadioZi&te | 10 %

Nastaveni obrazu Zbjvajici prostor pro snimky GB  Zbyvajici prostor pro videa GB  Pomérvideinadozst | 90 (%

Udalosti
Pouzit
Ulozisté
Konfigurace planu
Celkova kapacita Zbyvajici kapacita Typ zafizeni

Sprava alozisté
0MB O0MB 8D karta

Piehled vloZené microSD karty (nebo vestavéného eMMC): kapacita, vyuziti, stav, rezim piepisovani.

o (Celkova kapacita / Volna kapacita / VyuZita.

e Stav — V provozu / Neaktivni / Chyba / Formatovani.

e Typ — microSD / eMMC / USB.

e ReZim prepisovani — Automaticky (prepisuje nejstarsi data pti plnéni) nebo Zastavit (pti plné karté
zdznam zastavi).

e Sifrovani SD karty — Zapnuto/Vypnuto. Zabratiuje éteni obsahu po vyjmuti z kamery.

e Formdatovat — bezpecnad inicializace karty.

VAROVANI Formatovanim se nevratné smazou viechna data na karté. P¥ed formatovanim exportujte potfebné
zaznamy. Nové karty pied prvnim pouzitim vzdy formatujte v kamere — formatovani z PC miize zpuisobit

nekompatibilni filesystem.
7.7.3a Vypocet potirebné kapacity SD karty

Orientacni vypocet kapacity SD karty pro nepietrzity zaznam (hodnoty pro H.265+ s priimérnym bitrate):

e 1080p, 15 fps, H.265+ ~ 1 Mbps — 10,8 GB / den.
e 1080p, 25 fps, H.265+ ~ 2 Mbps — 21,6 GB / den.
o 4K, 25 fps, H.265+ = 5 Mbps — 54 GB / den.
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o 4K, 25 fps, H.264 =~ 12 Mbps — 130 GB / den.

Pro 7denn{ retenci nepretrZitého zaznamu 1080p/25 fps potiebujete ~150 GB, pro 4K zhruba 380 GB. Pti

pouziti alarmového zaznamu (jen pii pohybu / Al detekci) se spotireba typicky sniZi na 5-15 % hodnot

kontinudlniho zaznamu. Pro dlouhodoby archiv uvaZujte NAS nebo NVR s pevnymi disky.

7.7.4 Sprava ulozisté — Cloudové ulozisté

5/ PATRONUM

Lokalni nastaveni

Systém

Nastaveni sitg

Video a Audio

Nastaveni obrazu

Udalosti

Uloziste

Konfigurace planu

Sprava dlozisté

Zivé zobrazeni Prehravani

Ulozista Cloudové UloZisté

Typ pamétové karty ~ SD karta

Kapacita pro snimky

Zbjvajici prostor pro snimky

PouZit

Sprava snimkd

Formatovat pamér

GB Kapacita videa

GB  Zbyvajici prostor pro videa

Celkové kapacita

oMB

Konfigurace

GB

GB

Udrzba

Pomér snimki na GloZisté

Pomér videi na GloZiti

Zbyvajici kapacita Typ zafizeni

omB SD karta

Alternativa k SD karté — nahravani snimkd a kratkych klipt z alarmu do cloudového uloZisté. Podporovano

Google Drive a Dropbox; autorizace probiha pres OAuth.

e Povolit cloud — hlavni ptepinac.

e Poskytovatel — Google Drive / Dropbox.

e Autorizovat — otevie OAuth dialog, kde se ptihlasite a udélite kamete opravnéni k cilové slozce.

e (Cesta— nazev slozky v cloudu (napt. PATRONUM-Cam1).

e Kapacita / Vyuziti — zobrazuje celkovou a pouzitou kapacitu cloudového uctu.

e Interval nahravani — jak cCasto se provadi sync.

e Typ souborl — snimKky / klipy / oba.

7.8 Integrace s NVR a VMS tretich stran

Kromé samostatného provozu ptes webové rozhrani Ize kameru integrovat do sirs§tho kamerového systému.
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7.8.1 PATRONUM NVR (privatni protokol, plug-and-play)

e Kamery s PATRONUM firmware jsou automaticky detekovany NVR pti skenovani sité.

e V NVR: Konfigurace — Sprava kanalii — Pridat — Hledat. Vyberte kameru a kliknéte Pridat.

e Pfenos videa, audia i ovladani PTZ probiha pres privatni protokol PATRONUM bez konfigurace ze strany
kamery.

e Vpripadé PoE NVR se po pripojeni PATRONUM kamery do PoE portu kandl prida automaticky.

7.8.2 ONVIF — integrace s treti stranou

e Zapnéte ONVIF v Konfigurace — Systém — Zabezpeceni — Bezpecnostni sluzba.

o Vcilovém VMS pouZijte ONVIF discovery nebo ruc¢ni ptidani s URL http://<IP>:80/onvif/device_service.
e Typ autentizace: Digest (doporuceno) nebo WS-UsernameToken.

e Ve VMS zadejte uzivatele, ktery ma pristup (idedlné dedikovany ucet pouze pro VMS).

e Podporované ONVIF profily: S (streaming), G (edge storage), T (triggery).

7.8.3 RTSP — primy stream
Piimé RTSP URL pro integraci do VLC, FFmpeg, obs-studio nebo vlastnich skriptt:

e Hlavni stream: rtsp://admin:<heslo>@<IP>:554 /stream0
o Vedlejsi stream: rtsp://admin:<heslo>@<IP>:554 /stream1

o Treti stream (pokud podporovano): /stream?2

POZNAMEKA Heslo v URL Ize z diivodu zabezpeteni nahradit za pouZiti stream tokenti. Kontaktujte technickou
podporu pro postup.

7.8.4 Mobilni aplikace PATRONUM App / BitVision

Krok 1: Stahnéte aplikaci z App Store nebo Google Play.

Krok 2: Vytvorte ucet (pro synchronizaci ptes cloud) nebo pokracujte jako Guest.

Krok 3: Pridejte zarizeni:

¢ Skenovani QR kédu z Konfigurace — Sit — P2P.

° e Ruéni zadani sériového ¢isla.

¢ LAN vyhledavani (kamera ve stejné Wi-Fi siti).

Krok 4: Zadejte uzivatelské jméno a heslo kamery.
e Krok 5: Po GispéSném sparovani je kamera trvale dostupna v seznamu zatizeni.
Aplikace umi: Zivy nahled, Prehravani, PTZ ovladani, Push notifikace alarmu, Sdileni zatizeni s rodinou,

Rychlé odstiezeni, Potizeni snimkt a kratkych klipa.
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8 Udrzba

8.1 Informace o zarizeni

5 PATRONUM Zivé zobrazeni Prehravani Sprava snimkua Konfigurace

Informace o zafizeni

Aktualizace zafizeni
Nazev zafizeni
Vychozi

,v Verze Firmware  KL5_1ND_BVDOL1AOT1Q0_K300036539_V2.0.13.260306_R2
Automatické sluzby

Import a export Verze dopliiku OCX 7.1.47 260305

Udalosti

Piehledova stranka s identifikaci kamery. Udaje si poznamenejte pro piipad reklamace nebo volani na

technickou podporu.

e Model — typové oznaceni kamery.

o Sériové ¢islo — 16mistny unikatni identifikator.

e MAC adresa — sitova adresa hardwaru.

o Verze firmware — aktudlni verze systému kamery.
o Verze webu — verze webového rozhrani.

e Verze ONVIF — verze ONVIF protokolu.

e Verze kodeku — verze H.264 / H.265 enkodéru.

e Datum vyroby — informativni.

e Systémovy ¢as — aktualni datum a Cas kamery.

e Doba provozu (Uptime) — od posledniho restartu.
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8.2 Aktualizace zarizeni

5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace

Informace o zafizeni

Aktualizace zarfizeni
| Manualni aktualizace
Vychozi

Firmware Prochazet Aktualizovat
Automatické sluzby

Import a export

Udalosti

Aktualizace firmware prinasi nové funkce, optimalizaci vykonu a bezpecnostni opravy. Doporucujeme

pravidelné kontrolovat dostupnost aktualizaci a aplikovat je, zejména v pripadech, kdy vyrobce oznami

bezpecnostni zaplatu.

8.2.1 Rucni aktualizace

Krok 1: Stahnéte aktualni firmware z www.patronum.eu pro svij konkrétni model (soubor .bin / .img).
Krok 2: V sekci Ru¢ni aktualizace kliknéte Prochazet a vyberte staZeny soubor.

Krok 3: Kliknéte Aktualizovat a potvrd'te dialog.

Krok 4: Neprerusujte napajeni ani sitové spojeni. Aktualizace obvykle trva 2-5 minut.

Krok 5: Po dokonceni se kamera automaticky restartuje a zobrazi prihlaSovaci stranku.

Krok 6: Po ptihlaseni ovéite v Informace o zatizeni novou verzi firmware.

8.2.2 Online aktualizace

Kamera umi kontaktovat server vyrobce a zkontrolovat dostupnost novéjsi verze.

Aktualni verze — zobrazena verze firmware.

Automaticka detekce — pokud zapnuto, kamera pravidelné kontroluje novou verzi sama (interval
nastavitelny).

Zkontrolovat — okamzity dotaz na server.

Aktualizovat online — stahne a nainstaluje nalezenou novéjsi verzi bez nutnosti manualniho stahovani.
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VAROVANI Pteruseni napéjeni nebo sitového spojeni béhem aktualizace miiZe poskodit firmware a vytadit
kameru z provozu. Obnova vyzaduje specialni servisni postup vyrobce. Aktualizaci provadeéjte v klidu, idealné

po zalohovani konfigurace (viz 8.5).

8.3 Obnoveni vychozich hodnot

5J PATRONUM Zivé zobrazeni Prehravani Spréava snimku Konfigurace

Informace o zafizeni

Aktualizace zafizeni
Zakiadni reset
Vychozi

. Uplny reset
Automatické sluzby

Import a export

Udalosti

Dvé drovné obnoveni podle rozsahu:

e Zakladni obnoveni — obnovi vSechny parametry kromé sitovych (IP, porty) a hesla spravce. Vhodné pro
reset konfigurace beze ztraty sitového pristupu.

e Tovarni nastaveni — obnovi vS§echny parametry vcetné sitovych a hesla spravce. Kamera se vrati do
stavu jako z vyroby (vychozi IP 192.168.1.58, i¢et admin / heslo 123456).

UPOZORNENI Obnoveni do tovarniho nastaveni je nevratné. Viechny plany zaznamu, privatni masky, Al
oblasti, uzivatelské ucty a certifikaty budou smazany. Pred zakrokem doporucujeme export konfigurace (viz
8.5).
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8.4 Automatické sluzby

5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfi

Informace o zafizeni

Aktualizace zafizeni
Manualni restart Restartovat
Vychozi

Pravidelny restart (i)
Automatické sluzby

Import a export Mésicné v 3

Udalosti

igurace

v Hodina 3

v |Minuta

Automaticky restart kamery v pravidelnych intervalech prispiva k dlouhodobé stabilité a prevenci pomalych

unikd paméti.

Povolit automaticky restart — hlavni prepinac.

Frekvence — Kazdy den / Tydné / Mésicné.

Den v tydnu / v mésici — pro tydenni a mési¢ni frekvenci.

Hodina a minuta — cas restartu. Vyberte mimo provozni dobu (typicky noc v pracovni dny nebo vikend).
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8.5 Import a export

5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace

Informace o zafizeni

Aktualizace zafizeni
Export parametril zafizeni Exportovat
Vychozi

. Import parametris zafizeni Prochazet
Automatické sluzby

Import a export

Udalosti

Zaloha a obnova konfigurace kamery v podobé souboru. UZite¢né pred aktualizaci firmware, vyznamnou

zménou nastaveni nebo pro duplicitni nasazeni stejné konfigurace na vice kamer.

e Export konfigurace — stdhne kompletni nastaveni kamery (kromé hesel a certifikatii) do souboru .bin /
.dav. Heslo spravce a uzivatelské ucty v exportu nejsou.
e Import konfigurace — nacte diive exportovany soubor a aplikuje jeho obsah. Po importu se kamera

restartuje.

POZNAMKA Pfiimportu konfigurace z jiného modelu mohou néktera nastaveni nebyt aplikovatelna (napt-

kamerové funkce nepodporované cilovym modelem); tato nastaveni se pfi importu pieskodi.
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8.6 Udalosti (protokol)

5/ PATRONUM Zivé zobrazeni Prehravani Sprava snimka Konfigurace

Informace o zafizeni

N Hiavni typ  v&echny typy v Podiyp | Vv&echny typy
Aktualizace zafizeni

Cas zatatku  2026-04-23 00:00:00 E& Caskonce 2026-04-23 23:59:59 i) Vyhledat
Vychozi

Automatické sluzby Hiavni typ Podtyp IP adresa

Import a export

Udalosti

Exportovat

Operator

Dlouhodoby zaznam udalosti zatizeni. UmoZiiuje vySetfovat incidenty, nepredvidané chovani nebo provozni

statistiky.

Hlavni typ udalosti — Systém / Alarm / PtihlaSeni / Konfigurace.

Casovy rozsah — od-do.
Tlacitko Hledat — filtrovani.
Tabulka vysledk — Cas, uZzivatel, IP, popis.

Podtyp — konkrétni udalost (napft. ,Detekce pohybu spusténa“, ,UZivatel admin ptihlasen®).

Exportovat — uloZi filtrované vysledky jako CSV pro analyzu v tabulkovém procesoru.

Automaticka archivace — pokud zapnuto, kamera pravidelné zasila log na FTP nebo e-mail.
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9 Casté dotazy a resSeni potizi

9.1 Kamera je v siti ,Offline“ nebo nedostupna

e Zkontrolujte napajeni — stavova LED (pokud ji model ma) sviti nebo blika.

e Zkontrolujte sitovy kabel a konektor RJ-45 — vyzkousSejte kabel v jiném portu prepinace.

e Pokud pouzivate PoE, zkontrolujte, Ze pfepina¢ ma dostate¢ny energeticky rozpocet a Ze port podporuje
poZadovany standard (af / at).

e Ovérte, Ze kamera ziskala IP adresu (PATRONUM Device Search nebo DHCP server).

e Provedte ping na I[P adresu kamery ze stejné podsité. Pokud ping neprochazi, problém je v druhé vrstvé
(Ethernet) nebo v IP konfiguraci.

e U venkovnich kamer v zimé mohou nizké teploty zptisobit zpomaleny start (kamera musi dohiat na

provozni teplotu) — dejte ji az 10 minut.

9.2 Prohlizec se nepripoji nebo hlasi chybu certifikatu

o Qvérte spravnou IP a port (http://<IP>:<port> nebo https://<IP>:<port>).

e U HTTPS se self-signed certifikatem prohlize¢ zobrazi varovani — pridejte vyjimku nebo pouzijte CA
podepsany certifikat.

e Zkontrolujte firewall / antivirus na strané klienta; nékteré produkty blokuji netypické porty.

e Pro Zivy nahled a prehravani je nutny doplnék LsIPCPlugin; bez néj je konfigurace dostupna, ale video
panel zlistane Cerny.

e V Chromu od verze 115 je tieba v advanced settings povolit insecure content pro HTTP stranky s

nesifrovanym streamem.

9.3 Spatna kvalita obrazu

e (istota objektivu — oti‘ete mékkym hadiikem bez chemikalii (mikrovlakno idealni).

e U venkovnich kamer kontrolujte kondenzaci mezi objektivem a krycim sklem — po rychlé zméné teploty
se miZe projevit mlha.

e V Konfigurace — Nastaveni obrazu zvyste jas / kontrast / sytost.

e Pro scény s velkym kontrastem zapnéte WDR.

e Vnocis nedostatecnym IR piisvitem je obraz tmavy — zvyste droven IR nebo dopliite pomocné
osvétleni.

e Pfesaturovany obraz — ovéite expozici a pripadné prepnéte do ru¢niho rezimu.

e Mihotani obrazu — zkontrolujte Potlaceni mihotani 50/60 Hz (v Evropé 50 Hz).
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9.4 Detekce pohybu reaguje nespravné

e Upravte citlivost — 1-100. Nizkd ignoruje drobné zmény, vysoka reaguje i na stiny a listi.

e Nakreslete oblasti pouze tam, kde chcete detekovat. Vypnéte v oblastech s ¢asto se ménicim obsahem
(silnice, strom, visici prapor).

e V Planu streZeni ovérte, Ze je detekce aktivni v poZadovaném case.

e Pro méné falesnych poplachti prepnéte na Chytrou udalost s filtrem objektu osoba / vozidlo.

o Qvéite, Ze detekovany objekt je dostate¢né velky v obrazu — Al rozpoznava objekty od ~5 % plochy

obrazu.

9.5 Kamera mi posila mnoho e-maili, nechci tolik

e  SniZte citlivost detekce.

e Nastavte ¢asovy plan pouze pro ¢ast dne (mimo pracovni dobu).

e Pouzijte Al Kklasifikaci pro filtrovani na osoby / vozidla.

e V Konfigurace — Udéalosti — Propojeni zapnéte Upozornéni pouze na vybrané typy.

e Zavést minimalni interval mezi e-maily (nastaveni v SMTP sekci — Throttling).

9.6 Zapomnél jsem heslo, co s tim?

e PouZijte odkaz ,Zapomenuté heslo“ na prihlasovaci strance.

e Pokud mate nastaveny e-mail spravce, obdrzite kdéd pro reset.

o Pokud mate nastavené bezpecnostni otazky, odpovézte na né.

e Pokud nemate ani jedno, kontaktujte technickou podporu PATRONUM se sériovym Cislem kamery;
vygeneruje dynamické docasné heslo.

e Posledni moznost — hardware reset tlacitkem RESET (u modeld, které je maji) po dobu 10 sekund.
SmaZe VSECHNA nastaveni.

9.7 Zaznamy se neprehravaji nebo chybi

e Zkontrolujte, Ze je SD karta spravné vloZen4, rozpoznana a ve stavu .V provozu* (Konfigurace — UloZzi$té
— Sprava uloZisteé).

e (QOvéfte plan zaznamu pro dany den a cas.

e Pokud zaznam existoval, ale SD karta byla formatovana, data jsou nevratné ztracena.

e SD karty maji omezenou Zivotnost (~1000 zapisovych cykld u standardnich, 100k+ u industrial). Po 1-2
letech nepretrzitého zaznamu planujte vyménu. Stav karty sledujte v Informace o zarizeni.

e Pro spolehlivy zdznam pouzivejte karty industrial / endurance class (oznaceni napiiklad A1 High

Endurance).
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9.8 Zaznam z alarmu nepokracuje po skonceni pohybu

e Nastavte Post-record (zaznam po uddlosti) v planu zdznamu — typicky 30-120 s.

e (itlivost detekce: pokud se pohyb prerusuje, zdznam se miiZe rozdélit do vice kratkych soubort. Zvyste
citlivost nebo Post-record.

e Pre-record (zaznam pred udalosti) vyzaduje zapnuty pribézny buffer — ujistéte se, Ze mate zapnuty

NepretrZity zaznam na vedlejSim streamu.

v v

9.9 PTZ nereaguje nebo reaguje zpoZdéné

e Zkontrolujte, Ze model skutecné podporuje PTZ (fixn{ kamery maji ovladaci prvky, ale je neaktivni).

e  Zvyste rychlost v ovladacim panelu.

e Vysoka sitova latence zpomaluje odezvu — preferujte dratovou sit pred Wi-Fi, nebo P2P pres mobilni
data s dobrym pokrytim.

e Pokud kamera po Case zamrzne v jedné poloze, zkontrolujte teplotu motort (u PTZ s ochranou proti

prehrati se motor docasné vypne).

9.10 Po aktualizaci firmware kamera nestartuje

e Odpojte napdjeni, pockejte 30 sekund a zapnéte znovu.
e Pokud LED indikuje chybu nebo kamera cyklicky restartuje, kontaktujte servis PATRONUM; obnova
vyzaduje specialni postup (sériovy konzol nebo TFTP recovery).

e Pro budoucnost — pred aktualizaci vzdy exportujte konfiguraci.

9.11 Audio nefunguje

e (Qvérite, Ze model audio podporuje (integrovany mikrofon / reproduktor nebo externi 3,5mm jack).

e V Konfigurace — Video a audio — Zvuk zapnéte Povolit audio a vyberte spravny zdroj.

eV Zivém zobrazeni zapnéte ikonu reproduktoru (prohliZze¢ ¢asto zti$i stranku automaticky — kliknéte na
reproduktor v adresnim radku).

e Zkontrolujte Groven vstupu (zisk mikrofonu) a vystupu.

e Ovérte, ze klient (prohlize¢ / PATRONUM App) ma povolen pristup k audio zatizeni.

9.12 Kamera v NVR zobrazuje ,Nepripojeno“

o Qvérite, Ze je kamera sitové dostupna z NVR (ping ze stejné podsité).

o (Qvérite spravné prihlasovaci udaje v NVR; pokud jste v kamere zménili heslo, aktualizujte je v NVR —
Sprava kanalti — Upravit.

e Zkontrolujte protokol (PATRONUM / ONVIF) — NVR a kamera musi pouzivat stejny.
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e U ONVIF: v kamere povolte ONVIF (Konfigurace — Systém — Zabezpeceni — Bezpecnostni sluzba).

e Qvérte, Ze neni pirekrocen maximalni pocet soucasnych streami (kazdy klient spottrebuje jedno spojeni).

9.13 Kamera se sama restartuje

e Zkontrolujte dostate¢nost PoE napajeni — podhodnoceny zdroj pti Spickach (IR prisvit, motor)
zplsobuje restarty.

e Zkontrolujte kvalitu napajeciho kabelu a konektoru.

e V Konfigurace — Informace o zarizeni ovéite Uptime; pokud je kratky, podivejte se do logu na diivod
restartu.

e U venkovnich kamer v extrémnich teplotdch miiZe vnitini termostat preventivné restartovat modul.

9.14 Jak cistit kameru

e  Sklo objektivu — mikrovladkno lehce namocené v ¢isté vodé; nikdy nepouZivejte lih, rozpoustédla nebo
brusné prostredky. Otirejte v kruhovych pohybech od stredu.

o Télo kamery — vlhky hadrik s neutralnim mydlovym roztokem; po umyti osuste.

e Pred ¢iSténim kameru odpojte od napajeni.

e U venkovnich modell nepouzivejte vysokotlaky myci piistroj; kryti [IP67 /IP68 chrani pfed padem vody,
ne pred tlakovym proudem.

e Pokud se na objektivu usadil mastny film (napft. ve vyrobé), pouZijte specializovany cisti¢ na optiku.

9.15 Pravidelna udrzba

e Kontrolujte Cistotu krytu objektivu alespon jednou za 3 mésice; v prasném nebo zasoleném prostiedi (u
mofe, u silnice se solenim) ¢astéji.

e U venkovnich modell kontrolujte stav tésnéni kabelovych priichodek a vodotésnych konektort;
poskozené tésnéni zplisobi zatékani a korozi.

e Pravidelné aktualizujte firmware — vyrobce vydava bezpec¢nostni opravy.

e Minimalné jednou za tfi mésice méiite heslo spravce.

e Pravidelné exportujte konfiguraci (Import a export).

e Pravidelné prohliZejte protokol udalosti a reagujte na varovani (degradace SD karty, netispésna
ptihlaseni, ztrata signalu).

e Zarizeni instalujte mimo silné elektromagnetické zdroje (transformatory, motory, svarovaci stroje,
vysilace).

e Voblastis ¢astymi vypadky napajeni chrante kameru UPS zdrojem — piedejdete poskozeni SD karty a
ztraté konfigurace.

e Jednou roc¢né proved'te Uplny reset a obnoveni ze zalohované konfigurace — vy¢isti interni cache a
tabulky.
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Priloha A Bezpecnostni, pravni a

zakonné informace

A.1 Urcené pouziti

Sitova IP kamera PATRONUM je zarizeni urcené k porizovani video a audio signalu a jeho pirenosu po IP siti

prostirednictvim protokolt ONVIF, RTSP, HTTP a privatniho protokolu vyrobce. Kamera je urc¢ena pro

profesiondlni i domaci kamerové systémy, jako samostatné zarizeni nebo ve spojeni se sitovym
videorekordérem (NVR) PATRONUM. Modely s krytim IP67 / IP68 jsou urCeny pro venkovni pouZiti v

souladu se specifikaci na typovém Stitku; vnitini modely jsou ur¢eny vyhradné pro vnitini prostory s

béZnymi klimatickymi podminkami. Jakékoli jiné pouZiti je povaZovano za pouziti v rozporu s ur¢enim a

vyrobce nenese odpovédnost za takto vzniklé Skody.

A.2 Bezpecnostni pokyny

Pied uvedenim do provozu si peclivé prectéte tuto prirucku a uschoveijte ji pro pozdéjsi pouziti.
Zarizeni instalujte na rovny, pevny povrch s dostatecnou cirkulaci vzduchu. Nevystavujte jej pfimému
slune¢nimu zareni, zdrojim tepla, vlhkosti, prachu ani vibracim.

PouZivejte pouze napajeci zdroj dodany s vyrobkem nebo odpovidajici specifikaci na typovém Stitku.
Neotevirejte kryt zarizeni. Uvnitf nejsou uzivatelem opravitelné dily. Opravy svéite pouze
kvalifikovanému servisu PATRONUM nebo autorizovanému partnerovi.

Pied ¢i$ténim odpojte zatizeni od napajeni. Cistéte pouze suchym, mékkym hadiikem. NepouZivejte
rozpoustédla, lih ani abrazivni prostredky.

Nikdy nezasahujte do elektrické instalace mokryma rukama a nedopustte, aby se do zatizeni dostala
kapalina.

P1i bource odpojte zatizeni od napajeni i od sitového kabelu.

A.3 Prohlaseni o shodé (CE)

Vyrobce timto prohlasuje, Ze IP kamera PATRONUM je ve shodé s podstatnymi pozadavky a dal$imi

relevantnimi ustanovenimi niZe uvedenych smérnic Evropského parlamentu a Rady:

Smérnice EMC 2014 /30/EU o elektromagnetické kompatibilité
Smérnice LVD 2014 /35/EU o zarizenich nizkého napéti
Smérnice RoHS 2011/65/EU (ve znéni 2015/863) o omezeni pouzivani nékterych nebezpecnych latek v

elektrickych a elektronickych zatizenich
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e Smeérnice WEEE 2012/19/EU o odpadnich elektrickych a elektronickych zatizenich

Uplné EU prohlaseni o shodé je k dispozici u vyrobce nebo na internetovych strankach PATRONUM
[DOPLNIT URL].

A.4 Elektromagneticka kompatibilita (EMC)

Zatizeni spliiuje pozadavky harmonizovanych norem EN 55032 (emise), EN 55035 (odolnost) a EN [EC
61000-3-2/3-3 pro zatizeni tridy B urcené do obytného, obchodniho a lehkého priimyslového prostiedi.
Nespravna instalace nebo Gpravy mohou zptsobit ruseni radiového prijmu; v takovém piipadé kontaktujte

technickou podporu.

A.5 Bezpecnost (LVD)

Zatizeni je navrzeno v souladu s normou EN IEC 62368-1. PouZzivejte pouze dodany napéajeci zdroj nebo
zdroj s parametry uvedenymi na typovém stitku (typicky 12 V DC). PouZiti neschvaleného zdroje miiZe vést

k poskozenf zatizen{ a zaniku zaruky.

A.6 RoHS

Vyrobek spliiuje pozadavky smérnice 2011/65/EU (ve znéni smérnice 2015/863) omezujici obsah olova,
rtuti, kadmia, Sestimocného chromu, polybromovanych bifenylt (PBB) a polybromovanych difenylethert
(PBDE).

A.7 Likvidace a zpétny odbér (WEEE)

Symbol preSkrtnuté popelnice na zarizeni nebo obalu znameng, Ze zatizeni po skonceni Zivotnosti nepatti do
smésného komundalniho odpadu. Spotrebic je nutné odevzdat na urceném sbérném misté pro elektroodpad,
piipadné jej vratit prodejci v ramci zpétného odbéru. Spravnou likvidaci prispivate k ochrané zivotniho
prostiedi a lidského zdravi a k recyklaci vzacnych surovin. Vyrobce je zapojen do kolektivniho systému
nakladani s odpadnimi elektrickymi zatizenimi [DOPLNIT: napt. REMA Systém / ASEKOL / Elektrowin].

A.8 Ochrana osobnich udajt (GDPR)

Provozovanim kamerového systému dochazi ke zpracovani osobnich udaji ve smyslu Narizeni Evropského
parlamentu a Rady (EU) 2016/679 (GDPR). Spravcem osobnich 0daji je provozovatel kamerového systému

- nikoli vyrobce. Provozovatel je povinen zejména:

e Stanovit tcel zpracovani (typicky ochrana majetku a osob) a jeho pravni zaklad (zpravidla opravnény
zajem podle ¢l. 6 odst. 1 pism. f GDPR).
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e Posoudit nutnost a pifiméienost zpracovani (DPIA), zejména pokud jsou snimany verejné pristupné
prostory.

e Viditelné informovat sledované osoby o kamerovém systému pomoci piktogramu a informacni tabulky u
vstupu do strezZeného prostoru.

e Omezit dobu uchovavani zaznami (zpravidla max. 14-30 dnt, pokud nejde o vysSetiovani incidentu).

e  Zajistit technické a organizac¢ni zabezpeceni zaznamu: silné heslo spravce, oddélené uzivatelské ucty,
Sifrované spojeni, piistup pouze pro opravnéné osoby, evidence pristupt.

e Na zadost subjektu tidaji umoznit pristup k zaznamiim, které se jej tykaji, nebo je vymazat v rozsahu

stanoveném GDPR.

I UPOZORNENI Zaznamenavani zvuku obvykle vyzaduje ptisnéjsi odéivodnéni neZ zaznamenavani obrazu.

Pokud zaznam zvuku nepotrebujete, ponechte zaznam zvuku vypnuty.

A.9 Informace o vyrobci

Vyrobce: L] protection s.r.o.

Sidlo:  Tupolevova 741, 199 00 Praha 9, Ceska republika
IC: 28496248

DIC: CZ28496248

Telefon:  +420 737 175 720

E-mail:  info@patronum.eu

Web: www.patronum.eu

A.10 Zaruka

Vyrobce poskytuje zakonnou zaruku v délce 24 mésicli ode dne prodeje kone¢nému spotrebiteli. Zaruka se
nevztahuje na vady zptsobené neodbornym zasahem, mechanickym poskozenim, pouZitim v rozporu s
urc¢enym pouzitim, neodborné provedenou instalaci, zanedbanim pravidelné tidrzby ani na opotirebeni
spotirebnich a skladovacich dilti (zejména microSD karet). U venkovnich modelt se zaruka nevztahuje na
vady zpisobené porusenim vodotésnosti v diisledku neodborné montaze nebo mechanického poskozeni
krytu. Podrobné zaru¢ni podminky jsou uvedeny v samostatném zaruc¢nim listé nebo ve vSeobecnych

obchodnich podminkach vyrobce.

A.11 Obsah baleni

e 1x [P kamera PATRONUM
e 1x montadzni Sablona pro vyvrtani otvori
e Sada montaznich Sroubi a hmozdinek

e 1x vodotésny konektor (u modelti pro venkovni pouziti)
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e 1xnastrény Kli¢ pro nastaveni objektivu (u modeld s motorizovanym zoomem)

e 1xstrucny navod k instalaci (quick start guide)

e Tato uzivatelska prirucka

Piesny obsah baleni se miiZze u jednotlivych modeld lisit. Konkrétni provedeni uvadi prodejni letdk nebo

karta produktu.
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